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Teil 1 Allgemeine Vorschriften

§3

Begriffsbestimmungen

Im Sinne dieses Gesetzes ist oder sind

10.

11.

12.

13.

LAnruf' eine Uber einen o6ffentlich zuganglichen Telefondienst aufgebaute Verbindung, die
eine zweiseitige Echtzeitkommunikation ermdglicht;

~Anwendungs-Programmierschnittstelle" die Software-Schnittstelle zwischen
Anwendungen und Betriebsfunktionen digitaler Fernsehempfangsgerate;

,,Bestandsdatenf'_ Daten eines Teilnehmers, die flr die Begriindung, inhaltliche
Ausgestaltung, Anderung oder Beendigung eines Vertragsverhaltnisses Uber
Telekommunikationsdienste erhoben werden;

.betrachtliche Marktmacht" eines oder mehrerer Unternehmen gegeben, wenn die
Voraussetzungen nach § 11 Abs. 1 Satz 3 bis 5 vorliegen;

,Dienst mit Zusatznutzen" jeder Dienst, der die Erhebung und Verwendung von
Verkehrsdaten oder Standortdaten in einem Male erfordert, das Uber das fir die
Ubermittlung einer Nachricht oder die Entgeltabrechnung dieses Vorganges erforderliche
Malf hinausgeht;

,Diensteanbieter" jeder, der ganz oder teilweise geschaftsmaRig
a) Telekommunikationsdienste erbringt oder
b) an der Erbringung solcher Dienste mitwirkt;

.digitales Fernsehempfangsgerat" ein Fernsehgerat mit integriertem digitalem Decoder
oder ein an ein Fernsehgerat anschlieBbarer digitaler Decoder zur Nutzung digital
Ubertragener Fernsehsignale, die mit Zusatzsignalen, einschlielich einer
Zugangsberechtigung, angereichert sein kdnnen;

»Endnutzer" eine juristische oder naturliche Person, die weder o&ffentliche
Telekommunikationsnetze betreibt noch Telekommunikationsdienste fiir die Offentlichkeit
erbringt;

~Frequenznutzung" jede gewollte Aussendung oder Abstrahlung elektromagnetischer
Wellen zwischen 9 kHz und 3 000 GHz zur Nutzung durch Funkdienste und andere
Anwendungen elektromagnetischer Wellen. Frequenznutzung im Sinne dieses Gesetzes
ist auch die Fihrung elektromagnetischer Wellen in und I&ngs von Leitern, fir die keine
Freizlgigkeit nach § 53 Abs. 2 Satz 3 gegeben ist;

~.geschaftsmafiges Erbringen von Telekommunikationsdiensten" das nachhaltige
Angebot von Telekommunikation fur Dritte mit oder ohne Gewinnerzielungsabsicht;

~Kundenkarten" Karten, mit deren Hilfe Telekommunikationsverbindungen hergestellt und
personenbezogene Daten erhoben werden kénnen;

»nachhaltig wettbewerbsorientierter Markt" ein Markt, auf dem der Wettbewerb so
abgesichert ist, dass er auch nach Ruckfuhrung der sektorspezifischen Regulierung
fortbesteht;

.Nummern" Zeichenfolgen, die in Telekommunikationsnetzen Zwecken der Adressierung
dienen;
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14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

Telekommunikationsgesetz (TKG)
Vom 22. Juni 2004 (BGBI. | S. 1190)
Zuletzt geandert am 7. Juli 2005 (BGBI. | S. 1970)
(Auszuge)

.Nutzer" jede natirliche Person, die einen Telekommunikationsdienst flr private oder
geschaftliche Zwecke nutzt, ohne notwendigerweise Teilnehmer zu sein;

Loffentliches Miinz- und Kartentelefon" ein der Allgemeinheit zur Verfligung stehendes
Telefon, fur dessen Nutzung als Zahlungsmittel unter anderem Minzen, Kredit- und
Abbuchungskarten oder Guthabenkarten, auch solche mit Einwahlcode, verwendet
werden konnen;

Loffentliches Telefonnetz" ein Telekommunikationsnetz, das zur Bereitstellung des
offentlich zuganglichen Telefondienstes genutzt wird und dariber hinaus weitere Dienste
wie Telefax- oder Datenferntbertragung und einen funktionalen Internetzugang
ermoglicht;

,Offentlich zuganglicher Telefondienst" ein der Offentlichkeit zur Verfligung stehender
Dienst flr das FUhren von Inlands und Auslandsgesprachen einschlieRlich der
Mdglichkeit, Notrufe abzusetzen; der 6ffentlich zugangliche Telefondienst schliefl3t auch
folgende Dienste ein: Unterstitzung durch Vermittlungspersonal, Auskunftsdienste,
Teilnehmerverzeichnisse, Bereitstellung offentlicher Minz- und Kartentelefone,
Erbringung des Dienstes nach besonderen Bedingungen sowie Bereitstellung
geografisch nicht gebundener Dienste;

~Rufnummer" eine Nummer, durch deren Wahl im 6ffentlichen Telefondienst eine
Verbindung zu einem bestimmten Ziel aufgebaut werden kann;

~Standortdaten" Daten, die in einem Telekommunikationsnetz erhoben oder verwendet
werden und die den Standort des Endgerats eines Endnutzers eines
Telekommunikationsdienstes fur die Offentlichkeit angeben;

»1eilnehmer" jede natirliche oder juristische Person, die mit einem Anbieter von
Telekommunikationsdiensten einen Vertrag Uber die Erbringung derartiger Dienste
geschlossen hat;

»1eilnehmeranschluss” die physische Verbindung, mit dem der Netzabschlusspunkt in
den Raumlichkeiten des Teilnehmers mit den Hauptverteilerknoten oder mit einer
gleichwertigen Einrichtung in festen 6ffentlichen Telefonnetzen verbunden wird;

,Telekommunikation" der technische Vorgang des Aussendens, Ubermittelns und
Empfangens von Signalen mittels Telekommunikationsanlagen;

»1elekommunikationsanlagen" technische Einrichtungen oder Systeme, die als
Nachrichten identifizierbare elektromagnetische oder optische Signale senden,
Ubertragen, vermitteln, empfangen, steuern oder kontrollieren kénnen;

» Telekommunikationsdienste” in der Regel gegen Entgelt erbrachte Dienste, die ganz
oder Uberwiegend in der Ubertragung von Signalen Gber Telekommunikationsnetze
bestehen, einschliellich Ubertragungsdienste in Rundfunknetzen;

~Lelekommunikationsgestitzte Dienste" Dienste, die keinen rdumlich und zeitlich
trennbaren Leistungsfluss auslésen, sondern bei denen die Inhaltsleistung noch wahrend
der Telekommunikationsverbindung erfiillt wird;

»1elekommunikationslinien" unter- oder oberirdisch geflhrte
Telekommunikationskabelanlagen einschlielich ihrer zugehdrigen Schalt- und
Verzweigungseinrichtungen, Masten und Unterstutzungen, Kabelschachte und
Kabelkanalrohre;
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28.
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32.
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34.
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,Telekommunikationsnetz" die Gesamtheit von Ubertragungssystemen und
gegebenenfalls Vermittlungs- und Leitwegeinrichtungen sowie anderweitigen
Ressourcen, die die Ubertragung von Signalen (iber Kabel, Funk, optische und andere
elektromagnetische Einrichtungen ermdglichen, einschlieRlich Satellitennetzen, festen
und mobilen terrestrischen Netzen, Stromleitungssystemen, soweit sie zur
SignalUbertragung genutzt werden, Netzen flr Hor- und Fernsehfunk sowie
Kabelfernsehnetzen, unabhangig von der Art der libertragenen Information;

,Ubertragungsweg" Telekommunikationsanlagen in Form von Kabel- oder
Funkverbindungen mit ihren Gbertragungstechnischen Einrichtungen als Punkt- zu-Punkt-
oder Punkt-zu-Mehrpunktverbindungen mit einem bestimmten
Informationsdurchsatzvermégen (Bandbreite oder Bitrate) einschlieRlich ihrer
Abschlusseinrichtungen;

,<dnternehmen" das Unternehmen selbst oder mit ihm im Sinne des § 36 Abs. 2 und § 37
Abs. 1 und 2 des Gesetzes gegen Wettbewerbsbeschrankungen verbundene
Unternehmen;

.verkehrsdaten" Daten, die bei der Erbringung eines Telekommunikationsdienstes
erhoben, verarbeitet oder genutzt werden;

~wirksamer Wettbewerb" die Abwesenheit von betrachtlicher Marktmacht im Sinne des
§ 11 Abs. 1 Satz 3 bis 5;

»Zugang" die Bereitstellung von Einrichtungen oder Diensten fiir ein anderes
Unternehmen unter bestimmten Bedingungen zum Zwecke der Erbringung von
Telekommunikationsdiensten;

,<Zugangsberechtigungssysteme" technische Verfahren oder Vorrichtungen, welche die
erlaubte Nutzung geschutzter Rundfunkprogramme von einem Abonnement oder einer
individuellen Erlaubnis abhangig machen;

~Zusammenschaltung" derjenige Zugang, der die physische und logische Verbindung
offentlicher Telekommunikationsnetze herstellt, um Nutzern eines Unternehmens die
Kommunikation mit Nutzern desselben oder eines anderen Unternehmens oder die
Inanspruchnahme von Diensten eines anderen Unternehmens zu ermdglichen; Dienste
kénnen von den beteiligten Parteien erbracht werden oder von anderen Parteien, die
Zugang zum Netz haben. Zusammenschaltung ist ein Sonderfall des Zugangs und wird
zwischen Betreibern 6ffentlicher Telekommunikationsnetze hergestellt.

Teil 3 Kundenschutz

§ 47 Bereitstellen von Teilnehmerdaten

(1) Jedes Unternehmen, das Telekommunikationsdienste fiir die Offentlichkeit erbringt und
Rufnummern an Endnutzer vergibt, ist verpflichtet, unter Beachtung der anzuwendenden
datenschutzrechtlichen Regelungen, jedem Unternehmen auf Antrag Teilnehmerdaten nach
Absatz 2 Satz 4 zum Zwecke der Bereitstellung von 6ffentlich zuganglichen Auskunfts-
diensten und Teilnehmerverzeichnissen zur Verfligung zu stellen. Die Uberlassung der
Daten hat unverziglich und in nichtdiskriminierender Weise zu erfolgen.
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(2) Teilnehmerdaten sind die nach MalRgabe des § 104 in Teilnehmerverzeichnissen
veroffentlichten Daten. Hierzu gehdren neben der Nummer sowohl die zu verdffentlichenden
Daten selbst wie Name, Anschrift und zusatzliche Angaben wie Beruf, Branche, Art des
Anschlusses und Mitbenutzer, soweit sie dem Unternehmen vorliegen. Dazu gehéren auch
alle nach dem jeweiligen Stand der Technik unter Beachtung der anzuwendenden
datenschutzrechtlichen Regelungen in kundengerechter Form aufbereiteten Informationen,
Verknipfungen, Zuordnungen und Klassifizierungen, die zur Veroffentlichung dieser Daten in
offentlich zuganglichen Auskunftsdiensten und Teilnehmerverzeichnissen nach Satz 1
notwendig sind. Die Daten muissen vollstandig und inhaltlich sowie technisch so aufbereitet
sein, dass sie nach dem jeweiligen Stand der Technik ohne Schwierigkeiten in ein
kundenfreundlich gestaltetes Teilnehmerverzeichnis oder eine entsprechende
Auskunftsdienstedatenbank aufgenommen werden kénnen.

(3) Ergeben sich Streitigkeiten zwischen Unternehmen Uber die Rechte und Verpflichtungen
aus den Absatzen 1 und 2, gilt § 133 entsprechend.

(4) Fur die Uberlassung der Teilnehmerdaten kann ein Entgelt erhoben werden; dieses
unterliegt in der Regel einer nachtraglichen Regulierung nach MalRgabe des § 38 Abs. 2 bis
4. Ein solches Entgelt soll nur dann einer Genehmigungspflicht nach § 31 unterworfen
werden, wenn das Unternehmen auf dem Markt fir Endnutzerleistungen ber eine
betrachtliche Marktmacht verfugt.

Teil 7 Fernmeldegeheimnis, Datenschutz, Offentliche Sicherheit
Abschnitt1 Fernmeldegeheimnis

§ 88 Fernmeldegeheimnis

(1) Dem Fernmeldegeheimnis unterliegen der Inhalt der Telekommunikation und ihre
naheren Umstande, insbesondere die Tatsache, ob jemand an einem Telekommunikations-
vorgang beteiligt ist oder war. Das Fernmeldegeheimnis erstreckt sich auch auf die naheren
Umstande erfolgloser Verbindungsversuche.

(2) Zur Wahrung des Fernmeldegeheimnisses ist jeder Diensteanbieter verpflichtet. Die
Pflicht zur Geheimhaltung besteht auch nach dem Ende der Tatigkeit fort, durch die sie
begriindet worden ist.

(3) Den nach Absatz 2 Verpflichteten ist es untersagt, sich oder anderen Uber das fur die
geschaftsmaRige Erbringung der Telekommunikationsdienste einschliellich des Schutzes
ihrer technischen Systeme erforderliche Maf} hinaus Kenntnis vom Inhalt oder den naheren
Umstanden der Telekommunikation zu verschaffen. Sie dirfen Kenntnisse Uber Tatsachen,
die dem Fernmeldegeheimnis unterliegen, nur fir den in Satz 1 genannten Zweck
verwenden. Eine Verwendung dieser Kenntnisse fiir andere Zwecke, insbesondere die
Weitergabe an andere, ist nur zulassig, soweit dieses Gesetz oder eine andere gesetzliche
Vorschrift dies vorsieht und sich dabei ausdricklich auf Telekommunikationsvorgange
bezieht. Die Anzeigepflicht nach § 138 des Strafgesetzbuches hat Vorrang.

(4) Befindet sich die Telekommunikationsanlage an Bord eines Fahrzeugs fur Seefahrt oder
Luftfahrt, so besteht die Pflicht zur Wahrung des Geheimnisses nicht gegeniber der Person,
die das Fahrzeug flhrt oder gegentber ihrer Stellvertretung.
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§ 89 Abhorverbot, Geheimhaltungspflicht der Betreiber von Empfangsanlagen

Mit einer Funkanlage dirfen nur Nachrichten, die flr den Betreiber der Funkanlage,
Funkamateure im Sinne des Gesetzes Gber den Amateurfunk vom 23. Juni 1997 (BGBI. | S.
1494), die Aligemeinheit oder einen unbestimmten Personenkreis bestimmt sind, abgehdrt
werden. Der Inhalt anderer als in Satz 1 genannter Nachrichten sowie die Tatsache ihres
Empfangs durfen, auch wenn der Empfang unbeabsichtigt geschieht, auch von Personen, fur
die eine Pflicht zur Geheimhaltung nicht schon nach § 88 besteht, anderen nicht mitgeteilt
werden. § 88 Abs. 4 gilt entsprechend. Das Abhdren und die Weitergabe von Nachrichten
auf Grund besonderer gesetzlicher Ermachtigung bleiben unberunhrt.

§ 90 Missbrauch von Sendeanlagen

(1) Es ist verboten, Sendeanlagen zu besitzen, herzustellen, zu vertreiben, einzufiihren oder
sonst in den Geltungsbereich dieses Gesetzes zu verbringen, die ihrer Form nach einen
anderen Gegenstand vortauschen oder die mit Gegenstanden des taglichen Gebrauchs
verkleidet sind und auf Grund dieser Umstande in besonderer Weise geeignet sind, das nicht
offentlich gesprochene Wort eines anderen von diesem unbemerkt abzuhdren oder das Bild
eines anderen von diesem unbemerkt aufzunehmen. Das Verbot, solche Sendeanlagen zu
besitzen, gilt nicht fiir denjenigen, der die tatsachliche Gewalt liber eine solche Sendeanlage

1. als Organ, als Mitglied eines Organs, als gesetzlicher Vertreter oder als
vertretungsberechtigter Gesellschafter eines Berechtigten nach Absatz 2 erlangt,

2. von einem anderen oder fir einen anderen Berechtigten nach Absatz 2 erlangt, sofern
und solange er die Weisungen des anderen Uber die Ausibung der tatsachlichen Gewalt
Uber die Sendeanlage auf Grund eines Dienst- oder Arbeitsverhaltnisses zu befolgen hat
oder die tatsachliche Gewalt auf Grund gerichtlichen oder behdérdlichen Auftrags ausiibt,

als Gerichtsvollzieher oder Vollzugsbeamter in einem Vollstreckungsverfahren erwirbt,

von einem Berechtigten nach Absatz 2 voribergehend zum Zwecke der sicheren
Verwahrung oder der nicht gewerbsmaRigen Beférderung zu einem Berechtigten erlangt,

lediglich zur gewerbsmafigen Beférderung oder gewerbsmaRigen Lagerung erlangt,

durch Fund erlangt, sofern er die Anlage unverztglich dem Verlierer, dem Eigentimer,
einem sonstigen Erwerbsberechtigten oder der fiir die Entgegennahme der Fundanzeige
zustandigen Stelle abliefert,

7. von Todes wegen erwirbt, sofern er die Sendeanlage unverziglich einem Berechtigten
Uberlasst oder sie flr dauernd unbrauchbar macht,

8. erlangt, die durch Entfernen eines wesentlichen Bauteils dauernd unbrauchbar gemacht
worden ist, sofern er den Erwerb unverziglich der Regulierungsbehérde schriftlich
anzeigt, dabei seine Personalien, die Art der Anlage, deren Hersteller- oder
Warenzeichen und, wenn die Anlage eine Herstellungsnummer hat, auch diese angibt
sowie glaubhaft macht, dass er die Anlage ausschlieBlich zu Sammlerzwecken erworben
hat.

(2) Die zustandigen obersten Bundes- oder Landesbehdérden lassen Ausnahmen zu, wenn
es im offentlichen Interesse, insbesondere aus Griinden der 6ffentlichen Sicherheit,
erforderlich ist. Absatz 1 Satz 1 gilt nicht, soweit das Bundesamt fur Wirtschaft und
Ausfuhrkontrolle (BAFA) die Ausfuhr der Sendeanlagen genehmigt hat.

6/23



Telekommunikationsgesetz (TKG)
Vom 22. Juni 2004 (BGBI. | S. 1190)
Zuletzt geandert am 7. Juli 2005 (BGBI. | S. 1970)
(Auszuge)

(3) Es ist verboten, o6ffentlich oder in Mitteilungen, die fiir einen grélReren Personenkreis
bestimmt sind, fur Sendeanlagen mit dem Hinweis zu werben, dass die Anlagen geeignet
sind, das nicht offentlich gesprochene Wort eines anderen von diesem unbemerkt abzuhoren
oder dessen Bild von diesem unbemerkt aufzunehmen.

Abschnitt 2 Datenschutz

§ 91 Anwendungsbereich

(1) Dieser Abschnitt regelt den Schutz personenbezogener Daten der Teilnehmer und Nutzer
von Telekommunikation bei der Erhebung und Verwendung dieser Daten durch
Unternehmen und Personen, die geschaftsmalig Telekommunikationsdienste erbringen
oder an deren Erbringung mitwirken. Dem Fernmeldegeheimnis unterliegende Einzel-
angaben Uber Verhaltnisse einer bestimmten oder bestimmbaren juristischen Person oder
Personengesellschaft, sofern sie mit der Fahigkeit ausgestattet ist, Rechte zu erwerben oder
Verbindlichkeiten einzugehen, stehen den personenbezogenen Daten gleich.

(2) Fur geschlossene Benutzergruppen offentlicher Stellen der Lander gilt dieser Abschnitt
mit der Maligabe, dass an die Stelle des Bundesdatenschutzgesetzes die jeweiligen
Landesdatenschutzgesetze treten.

§ 92 Dateniibermittlung an auslandische nicht 6ffentliche Stellen

An auslandische nicht 6ffentliche Stellen diirfen Diensteanbieter personenbezogene Daten
nach MalRgabe des Bundesdatenschutzgesetzes nur Gbermitteln, soweit es fir die
Erbringung von Telekommunikationsdiensten, fiir die Erstellung oder Versendung von
Rechnungen oder fir die Missbrauchsbekampfung erforderlich ist.

§ 93 Informationspflichten

Diensteanbieter haben ihre Teilnehmer bei Vertragsabschluss Gber Art, Umfang, Ort und
Zweck der Erhebung und Verwendung personenbezogener Daten so zu unterrichten, dass
die Teilnehmer in allgemein verstandlicher Form Kenntnis von den grundlegenden
Verarbeitungstatbestanden der Daten erhalten. Dabei sind die Teilnehmer auch auf die
zuldssigen Wahl und Gestaltungsmaoglichkeiten hinzuweisen. Die Nutzer sind vom
Diensteanbieter durch allgemein zugangliche Informationen tber die Erhebung und
Verwendung personenbezogener Daten zu unterrichten. Das Auskunftsrecht nach dem
Bundesdatenschutzgesetz bleibt davon unberihrt.

§ 94 Einwilligung im elektronischen Verfahren

Die Einwilligung kann auch elektronisch erklart werden, wenn der Diensteanbieter
sicherstellt, dass

1. der Teilnehmer oder Nutzer seine Einwilligung bewusst und eindeutig erteilt hat,

2. die Einwilligung protokolliert wird,

3. der Teilnehmer oder Nutzer den Inhalt der Einwilligung jederzeit abrufen kann und
4

der Teilnehmer oder Nutzer die Einwilligung jederzeit mit Wirkung fur die Zukunft
widerrufen kann.
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§ 95 Vertragsverhiltnisse

(1) Der Diensteanbieter darf Bestandsdaten erheben und verwenden, soweit dieses zur
Erreichung des in § 3 Nr. 3 genannten Zweckes erforderlich ist. Im Rahmen eines
Vertragsverhaltnisses mit einem anderen Diensteanbieter darf der Diensteanbieter
Bestandsdaten seiner Teilnehmer und der Teilnehmer des anderen Diensteanbieters
erheben und verwenden, soweit dies zur Erfullung des Vertrages zwischen den
Diensteanbietern erforderlich ist. Eine Ubermittlung der Bestandsdaten an Dritte erfolgt,
soweit nicht dieser Teil oder ein anderes Gesetz sie zulasst, nur mit Einwilligung des
Teilnehmers.

(2) Der Diensteanbieter darf die Bestandsdaten der in Absatz 1 Satz 2 genannten
Teilnehmer zur Beratung der Teilnehmer, zur Werbung flir eigene Angebote und zur
Marktforschung nur verwenden, soweit dies fur diese Zwecke erforderlich ist und der
Teilnehmer eingewilligt hat. Ein Diensteanbieter, der im Rahmen einer bestehenden
Kundenbeziehung rechtmafRig Kenntnis von der Rufnummer oder der Postadresse, auch der
elektronischen, eines Teilnehmers erhalten hat, darf diese fir die Versendung von Text- oder
Bildmitteilungen an ein Telefon oder an eine Postadresse zu den in Satz 1 genannten
Zwecken verwenden, es sei denn, dass der Teilnehmer einer solchen Verwendung
widersprochen hat. Die Verwendung der Rufnummer oder Adresse nach Satz 2 ist nur
zuldssig, wenn der Teilnehmer bei der Erhebung oder der erstmaligen Speicherung der
Rufnummer oder Adresse und bei jeder Versendung einer Nachricht an diese Rufnummer
oder Adresse zu einem der in Satz 1 genannten Zwecke deutlich sichtbar und gut lesbar
darauf hingewiesen wird, dass er der Versendung weiterer Nachrichten jederzeit schriftlich
oder elektronisch widersprechen kann.

(3) Endet das Vertragsverhaltnis, sind die Bestandsdaten vom Diensteanbieter mit Ablauf
des auf die Beendigung folgenden Kalenderjahres zu |6schen. § 35 Abs. 3 des
Bundesdatenschutzgesetzes gilt entsprechend.

(4) Der Diensteanbieter kann im Zusammenhang mit dem Begriinden und dem Andern des
Vertragsverhaltnisses sowie dem Erbringen von Telekommunikationsdiensten die Vorlage
eines amtlichen Ausweises verlangen, wenn dies zur Uberpriifung der Angaben des
Teilnehmers erforderlich ist. Er kann von dem Ausweis eine Kopie erstellen. Die Kopie ist
vom Diensteanbieter unverziiglich nach Feststellung der fir den Vertragsabschluss
erforderlichen Angaben des Teilnehmers zu vernichten. Andere als die nach Absatz 1
zuldssigen Daten darf der Diensteanbieter dabei nicht verwenden.

(5) Die Erbringung von Telekommunikationsdiensten darf nicht von einer Einwilligung des
Teilnehmers in eine Verwendung seiner Daten flir andere Zwecke abhangig gemacht
werden, wenn dem Teilnehmer ein anderer Zugang zu diesen Telekommunikationsdiensten
nicht oder in nicht zumutbarer Weise mdglich ist.

§ 96 Verkehrsdaten

(1) Der Diensteanbieter darf folgende Verkehrsdaten erheben und verwenden, soweit dies
fur die in diesem Abschnitt genannten Zwecke erforderlich ist:

1. die Nummer oder Kennung der beteiligten Anschliisse oder der Endeinrichtung,
personenbezogene Berechtigungskennungen, bei Verwendung von Kundenkarten auch
die Kartennummer, bei mobilen Anschliissen auch die Standortdaten,

2. den Beginn und das Ende der jeweiligen Verbindung nach Datum und Uhrzeit und,
soweit die Entgelte davon abhangen, die Ubermittelten Datenmengen,
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3. den vom Nutzer in Anspruch genommenen Telekommunikationsdienst,

die Endpunkte von festgeschalteten Verbindungen, ihren Beginn und ihr Ende nach
Datum und Uhrzeit und, soweit die Entgelte davon abhangen, die Ubermittelten
Datenmengen,

5. sonstige zum Aufbau und zur Aufrechterhaltung der Telekommunikation sowie zur
Entgeltabrechnung notwendige Verkehrsdaten.

(2) Die gespeicherten Verkehrsdaten dirfen tGber das Ende der Verbindung hinaus nur
verwendet werden, soweit sie zum Aufbau weiterer Verbindungen oder fiir die in den §§ 97,
99, 100 und 101 genannten Zwecke erforderlich sind. Im Ubrigen sind Verkehrsdaten vom
Diensteanbieter nach Beendigung der Verbindung unverziglich zu I6schen.

(3) Der Diensteanbieter darf teiinehmerbezogene Verkehrsdaten, die vom Anbieter eines
Telekommunikationsdienstes fiir die Offentlichkeit verwendet werden, zum Zwecke der
Vermarktung von Telekommunikationsdiensten, zur bedarfsgerechten Gestaltung von
Telekommunikationsdiensten oder zur Bereitstellung von Diensten mit Zusatznutzen im dazu
erforderlichen Zeitraum nur verwenden, sofern der Betroffene in diese Verwendung
eingewilligt hat. Die Daten der Angerufenen sind unverzuglich zu anonymisieren. Eine
zielnummernbezogene Verwendung der Verkehrsdaten durch den Diensteanbieter zu dem in
Satz 1 genannten Zweck ist nur mit Einwilligung der Angerufenen zulassig. Hierbei sind die
Daten der Angerufenen unverziglich zu anonymisieren.

(4) Bei der Einholung der Einwilligung ist dem Teilnehmer mitzuteilen, welche Datenarten flr
die in Absatz 3 Satz 1 genannten Zwecke verarbeitet werden sollen und wie lange sie
gespeichert werden sollen. AulRerdem ist der Teilnehmer darauf hinzuweisen, dass er die
Einwilligung jederzeit widerrufen kann.

§ 97 Entgeltermittlung und Entgeltabrechnung

(1) Diensteanbieter dirfen die in § 96 Abs. 1 aufgefluhrten Verkehrsdaten verwenden, soweit
die Daten zur Ermittlung des Entgelts und zur Abrechnung mit ihren Teilnehmern benétigt
werden. Erbringt ein Diensteanbieter seine Dienste Uber ein 6ffentliches Telefonnetz eines
fremden Betreibers, darf der Betreiber des 6ffentlichen Telefonnetzes dem Diensteanbieter
die fiir die Erbringung von dessen Diensten erhobenen Verkehrsdaten Gbermitteln. Hat der
Diensteanbieter mit einem Dritten einen Vertrag tber den Einzug des Entgelts geschlossen,
so darf er dem Dritten die in Absatz 2 genannten Daten Ubermitteln, soweit es zum Einzug
des Entgelts und der Erstellung einer detaillierten Rechnung erforderlich ist. Der Dritte ist
vertraglich zur Wahrung des Fernmeldegeheimnisses nach § 88 und des Datenschutzes
nach den §§ 93 und 95 bis 97, 99 und 100 zu verpflichten. § 11 des Bundesdatenschutz-
gesetzes bleibt unberuhrt. (2) Der Diensteanbieter darf zur ordnungsgemafRen Ermittlung
und Abrechnung der Entgelte fir Telekommunikationsdienste und zum Nachweis der
Richtigkeit derselben folgende personenbezogene Daten nach Malkgabe der Absatze 3 bis 6
erheben und verwenden:

1. die Verkehrsdaten nach § 96 Abs. 1,

2. die Anschrift des Teilnehmers oder Rechnungsempfangers, die Art des Anschlusses, die
Zahl der im Abrechnungszeitraum einer planmagigen Entgeltabrechnung insgesamt
aufgekommenen Entgelteinheiten, die Ubermittelten Datenmengen, das insgesamt zu
entrichtende Entgelt,
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3. sonstige flr die Entgeltabrechnung erhebliche Umstande wie Vorschusszahlungen,
Zahlungen mit Buchungsdatum, Zahlungsrtickstande, Mahnungen, durchgefiihrte und
aufgehobene Anschlusssperren, eingereichte und bearbeitete Reklamationen, beantragte
und genehmigte Stundungen, Ratenzahlungen und Sicherheitsleistungen.

(3) Der Diensteanbieter hat nach Beendigung der Verbindung aus den Verkehrsdaten nach

§ 96 Abs. 1 Nr. 1 bis 3 und 5 unverzuglich die fur die Berechnung des Entgelts erforderlichen
Daten zu ermitteln. Nicht erforderliche Daten sind unverziiglich zu I6schen. Die
Verkehrsdaten durfen — vorbehaltlich des Absatzes 4 Satz 1 Nr. 2 — hdchstens sechs Monate
nach Versendung der Rechnung gespeichert werden. Hat der Teilnehmer gegen die Hohe
der in Rechnung gestellten Verbindungsentgelte vor Ablauf der Frist nach Satz 3
Einwendungen erhoben, dirfen die Verkehrsdaten gespeichert werden, bis die
Einwendungen abschlieend geklart sind.

(4) Nach Wahl des Teilnehmers hat der rechnungsstellende Diensteanbieter die Zielnummer
1. vollstandig oder unter Kiirzung um die letzten drei Ziffern zu speichern oder
2. mit Versendung der Rechnung an den Teilnehmer vollstandig zu I6schen.

Der Teilnehmer ist auf sein Wahlrecht hinzuweisen; macht er von seinem Wahlrecht keinen
Gebrauch, ist die Zielnummer ungekirzt zu speichern. Soweit ein Teilnehmer zur
vollstandigen oder teilweisen Ubernahme der Entgelte fiir bei seinem Anschluss
ankommende Verbindungen verpflichtet ist, durfen ihm die Rufnummern der Anschlisse, von
denen die Anrufe ausgegangen sind, nur gekiirzt Gbermittelt werden. Die Satze 1 und 2
gelten nicht fur Diensteanbieter, die ihre Dienste nur den Teilnehmern geschlossener
Benutzergruppen anbieten.

(5) Soweit es fur die Abrechnung des Diensteanbieters mit anderen Diensteanbietern oder
mit deren Teilnehmern sowie anderer Diensteanbieter mit inren Teilnehmern erforderlich ist,
darf der Diensteanbieter Verkehrsdaten verwenden.

(6) Zieht der Diensteanbieter mit der Rechnung Entgelte fur Leistungen eines Dritten ein, die
dieser im Zusammenhang mit der Erbringung von Telekommunikationsdiensten erbracht hat,
so darf er dem Dritten Bestands- und Verkehrsdaten Ubermitteln, soweit diese im Einzelfall
fur die Durchsetzung der Forderungen des Dritten gegentber seinem Teilnehmer erforderlich
sind.

§ 98 Standortdaten

(1) Standortdaten, die in Bezug auf die Nutzer von 6ffentlichen Telekommunikationsnetzen
oder Telekommunikationsdiensten fiir die Offentlichkeit verwendet werden, diirfen nur im zur
Bereitstellung von Diensten mit Zusatznutzen erforderlichen Maf} und innerhalb des daflir
erforderlichen Zeitraums verarbeitet werden, wenn sie anonymisiert wurden oder wenn der
Teilnehmer seine Einwilligung erteilt hat. Der Teilnehmer muss Mitbenutzer Uber eine erteilte
Einwilligung unterrichten. Eine Einwilligung kann jederzeit widerrufen werden.

(2) Haben die Teilnehmer ihre Einwilligung zur Verarbeitung von Standortdaten gegeben,
mussen sie auch weiterhin die Moglichkeit haben, die Verarbeitung solcher Daten fiir jede
Verbindung zum Netz oder fiir jede Ubertragung einer Nachricht auf einfache Weise und
unentgeltlich zeitweise zu untersagen.
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(3) Bei Verbindungen zu Anschliissen mit der Rufnummer 112, den in der Rechtsverordnung
nach § 108 Abs. 2 festgelegten Rufnummern oder der Rufnummer 124 124, hat der
Diensteanbieter sicherzustellen, dass nicht im Einzelfall oder dauernd die Ubermittlung von
Standortdaten ausgeschlossen wird.

§ 99 Einzelverbindungsnachweis

(1) Dem Teilnehmer sind die nach § 97 Abs. 3 Satz 3 und 4 und Abs. 4 bis zur Versendung
der Rechnung gespeicherten Daten derjenigen Verbindungen, fir die er entgeltpflichtig ist,
nur dann mitzuteilen, wenn er vor dem maf3geblichen Abrechnungszeitraum in Textform
einen Einzelverbindungsnachweis verlangt hat. Bei Anschlliissen im Haushalt ist die
Mitteilung nur zuldssig, wenn der Teilnehmer in Textform erklart hat, dass er alle zum
Haushalt gehdérenden Mitbenutzer des Anschlusses dartiber informiert hat und kiinftige
Mitbenutzer unverzuglich dartuber informieren wird, dass ihm die Verkehrsdaten zur Erteilung
des Nachweises bekannt gegeben werden. Bei Anschllissen in Betrieben und Behdrden ist
die Mitteilung nur zulassig, wenn der Teilnehmer in Textform erklart hat, dass die Mitarbeiter
informiert worden sind und kunftige Mitarbeiter unverziglich informiert werden und dass der
Betriebsrat oder die Personalvertretung entsprechend den gesetzlichen Vorschriften beteiligt
worden ist oder eine solche Beteiligung nicht erforderlich ist. Soweit die 6ffentlichrechtlichen
Religionsgesellschaften fir ihren Bereich eigene Mitarbeitervertreterregelungen erlassen
haben, findet Satz 3 mit der Maligabe Anwendung, dass an die Stelle des Betriebsrates oder
der Personalvertretung die jeweilige Mitarbeitervertretung tritt. Dem Teilnehmer duirfen
dardber hinaus die nach § 97 Abs. 3 Satz 3 und 4 und Abs. 4 nach dem Versand der
Rechnung gespeicherten Daten mitgeteilt werden, wenn er Einwendungen gegen die Héhe
der Verbindungsentgelte erhoben hat. Soweit ein Teilnehmer zur vollstandigen oder
teilweisen Ubernahme der Entgelte fiir Verbindungen verpflichtet ist, die bei seinem
Anschluss ankommen, dirfen ihm in dem fUr ihn bestimmten Einzelverbindungsnachweis die
Nummern der Anschliisse, von denen die Anrufe ausgehen, nur unter Kiirzung um die
letzten drei Ziffern mitgeteilt werden. Satz 6 gilt nicht fir Diensteanbieter, die als Anbieter fir
geschlossene Benutzergruppen ihre Dienste nur ihren Teilnehmern anbieten.

(2) Der Einzelverbindungsnachweis nach Absatz 1 Satz 1 darf nicht Verbindungen zu
Anschlissen von Personen, Behérden und Organisationen in sozialen oder kirchlichen
Bereichen erkennen lassen, die grundsatzlich anonym bleibenden Anrufern ganz oder
Uberwiegend telefonische Beratung in seelischen oder sozialen Notlagen anbieten und die
selbst oder deren Mitarbeiter insoweit besonderen Verschwiegenheitsverpflichtungen
unterliegen. Dies gilt nur, soweit die Regulierungsbehérde die angerufenen Anschlisse in
eine Liste aufgenommen hat. Der Beratung im Sinne des Satzes 1 dienen neben den in §
203 Abs. 1 Nr. 4 und 4a des Strafgesetzbuches genannten Personengruppen insbesondere
die Telefonseelsorge und die Gesundheitsberatung. Die Regulierungsbehérde nimmt die
Inhaber der Anschlisse auf Antrag in die Liste auf, wenn sie ihre Aufgabenbestimmung nach
Satz 1 durch Bescheinigung einer Behdrde oder Korperschaft, Anstalt oder Stiftung des
offentlichen Rechts nachgewiesen haben. Die Liste wird zum Abruf im automatisierten
Verfahren bereitgestellt. Der Diensteanbieter hat die Liste quartalsweise abzufragen und
Anderungen unverziglich in seinen Abrechnungsverfahren anzuwenden. Die Satze 1 bis 6
gelten nicht fur Diensteanbieter, die als Anbieter fiir geschlossene Benutzergruppen ihre
Dienste nur ihren Teilnehmern anbieten.
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(3) Bei Verwendung einer Kundenkarte muss auch auf der Karte ein deutlicher Hinweis auf
die mdgliche Mitteilung der gespeicherten Verkehrsdaten ersichtlich sein. Sofern ein solcher
Hinweis auf der Karte aus technischen Griinden nicht moglich oder fir den Kartenemittenten
unzumutbar ist, muss der Teilnehmer eine Erklarung nach Absatz 1 Satz 2 oder 3
abgegeben haben.

§ 100 Stérungen von Telekommunikationsanlagen und Missbrauch von
Telekommunikationsdiensten

(1) Soweit erforderlich, darf der Diensteanbieter zum Erkennen, Eingrenzen oder Beseitigen
von Storungen oder Fehlern an Telekommunikationsanlagen die Bestandsdaten und
Verkehrsdaten der Teilnehmer und Nutzer erheben und verwenden.

(2) Zur Durchfuhrung von Umschaltungen sowie zum Erkennen und Eingrenzen von
Stoérungen im Netz ist dem Betreiber der Telekommunikationsanlage oder seinem
Beauftragten das Aufschalten auf bestehende Verbindungen erlaubt, soweit dies betrieblich
erforderlich ist. Das Aufschalten muss den betroffenen Gesprachsteilnehmern durch ein
akustisches Signal angezeigt und ausdricklich mitgeteilt werden.

(3) Soweit erforderlich, darf der Diensteanbieter bei Vorliegen zu dokumentierender
tatsachlicher Anhaltspunkte die Bestandsdaten und Verkehrsdaten erheben und verwenden,
die zum Aufdecken sowie Unterbinden von Leistungserschleichungen und sonstigen
rechtswidrigen Inanspruchnahmen der Telekommunikationsnetze und -dienste erforderlich
sind. Zu dem in Satz 1 genannten Zweck darf der Diensteanbieter die erhobenen
Verkehrsdaten in der Weise verwenden, dass aus dem Gesamtbestand aller Verkehrsdaten,
die nicht alter als sechs Monate sind, die Daten derjenigen Verbindungen des Netzes
ermittelt werden, fir die tatsachliche Anhaltspunkte den Verdacht der rechtswidrigen
Inanspruchnahme von Telekommunikationsnetzen und -diensten begriinden. Insbesondere
darf der Diensteanbieter aus den nach Satz 1 erhobenen Verkehrsdaten und den
Bestandsdaten einen pseudonymisierten Gesamtdatenbestand bilden, der Aufschluss lber
die von den einzelnen Teilnehmern erzielten Umsatze gibt und unter Zugrundelegung
geeigneter Missbrauchskriterien das Auffinden solcher Verbindungen des Netzes ermdglicht,
bei denen der Verdacht einer Leistungserschleichung besteht. Die Daten der anderen
Verbindungen sind unverziiglich zu 16schen. Die Regulierungsbehdrde und der oder die
Bundesbeauftragte fiir den Datenschutz sind tber Einfiihrung und Anderung eines
Verfahrens nach Satz 1 unverzuglich in Kenntnis zu setzen.

(4) Unter den Voraussetzungen des Absatzes 3 Satz 1 darf der Diensteanbieter im Einzelfall
Steuersignale erheben und verwenden, soweit dies zum Aufklaren und Unterbinden der dort
genannten Handlungen unerlasslich ist. Die Erhebung und Verwendung von anderen
Nachrichteninhalten ist unzuléssig. Uber EinzelmaRnahmen nach Satz 1 ist die
Regulierungsbehoérde in Kenntnis zu setzen. Die Betroffenen sind zu benachrichtigen, sobald
dies ohne Gefahrdung des Zwecks der Mallnahmen mdglich ist.

§ 101 Mitteilen ankommender Verbindungen

(1) Tragt ein Teilnehmer in einem zu dokumentierenden Verfahren schllissig vor, dass bei
seinem Anschluss bedrohende oder belastigende Anrufe ankommen, hat der
Diensteanbieter auf schriftlichen Antrag auch netzibergreifend Auskunft Gber die Inhaber der
Anschlisse zu erteilen, von denen die Anrufe ausgehen. Die Auskunft darf sich nur auf
Anrufe beziehen, die nach Stellung des Antrags durchgeflihrt werden. Der Diensteanbieter
darf die Rufnummern, Namen und Anschriften der Inhaber dieser Anschliisse sowie Datum
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und Uhrzeit des Beginns der Verbindungen und der Verbindungsversuche erheben und
verwenden sowie diese Daten seinem Teilnehmer mitteilen. Die Satze 1 und 2 gelten nicht
fur Diensteanbieter, die ihre Dienste nur den Teilnehmern geschlossener Benutzergruppen
anbieten.

(2) Die Bekanntgabe nach Absatz 1 Satz 3 darf nur erfolgen, wenn der Teilnehmer zuvor die
Verbindungen nach Datum, Uhrzeit oder anderen geeigneten Kriterien eingrenzt, soweit ein
Missbrauch dieses Verfahrens nicht auf andere Weise ausgeschlossen werden kann.

(3) Im Falle einer netziibergreifenden Auskunft sind die an der Verbindung mitwirkenden
anderen Diensteanbieter verpflichtet, dem Diensteanbieter des bedrohten oder belastigten
Teilnehmers die erforderlichen Ausklnfte zu erteilen, sofern sie tber diese Daten verfligen.

(4) Der Inhaber des Anschlusses, von dem die festgestellten Verbindungen ausgegangen
sind, ist zu unterrichten, dass Uber diese Auskunft erteilt wurde. Davon kann abgesehen
werden, wenn der Antragsteller schriftlich schllissig vorgetragen hat, dass ihm aus dieser
Mitteilung wesentliche Nachteile entstehen kénnen, und diese Nachteile bei Abwagung mit
den schutzwirdigen Interessen der Anrufenden als wesentlich schwerwiegender erscheinen.
Erhalt der Teilnehmer , von dessen Anschluss die als bedrohend oder belastigend
bezeichneten Anrufe ausgegangen sind, auf andere Weise Kenntnis von der
Auskunftserteilung, so ist er auf Verlangen Uber die Auskunftserteilung zu unterrichten.

(5) Die Regulierungsbehdrde sowie der oder die Bundesbeauftragte fur den Datenschutz
sind Uber die Einfihrung und Anderung des Verfahrens zur Sicherstellung der Absatze 1 bis
4 unverziglich in Kenntnis zu setzen.

§ 102 Rufnummernanzeige und -unterdriickung

(1) Bietet der Diensteanbieter die Anzeige der Rufnummer der Anrufenden an, so missen
Anrufende und Angerufene die Moglichkeit haben, die Rufnummernanzeige dauernd oder fur
jeden Anruf einzeln auf einfache Weise und unentgeltlich zu unterdricken. Angerufene
mussen die Mdglichkeit haben, eingehende Anrufe, bei denen die Rufnummernanzeige
durch den Anrufenden unterdriickt wurde, auf einfache Weise und unentgeltlich abzuweisen.
Die Satze 1 und 2 gelten nicht fur Diensteanbieter, die ihre Dienste nur den Teilnehmern
geschlossener Benutzergruppen anbieten.

(2) Auf Antrag des Teilnehmers muss der Diensteanbieter Anschliisse bereitstellen, bei
denen die Ubermittlung der Rufnummer des Anschlusses, von dem der Anruf ausgeht, an
den angerufenen Anschluss unentgeltlich ausgeschlossen ist. Die Anschlisse sind auf
Antrag des Teilnehmers in dem 6ffentlichen Teilnehmerverzeichnis (§ 104) seines
Diensteanbieters zu kennzeichnen. Ist eine Kennzeichnung nach Satz 2 erfolgt, so darf an
den so gekennzeichneten Anschluss eine Ubermittlung der Rufnummer des Anschlusses,
von dem der Anruf ausgeht, erst dann erfolgen, wenn zuvor die Kennzeichnung in der
aktualisierten Fassung des Teilnehmerverzeichnisses nicht mehr enthalten ist.

(3) Hat der Teilnehmer die Eintragung in das Teilnehmerverzeichnis nicht nach § 104
beantragt, unterbleibt die Anzeige seiner Rufnummer bei dem angerufenen Anschluss, es sei
denn, dass der Teilnehmer die Ubermittlung seiner Rufnummer ausdrticklich wiinscht.

(4) Wird die Anzeige der Rufnummer von Angerufenen angeboten, so mussen Angerufene
die Méglichkeit haben, die Anzeige ihrer Rufnummer beim Anrufenden auf einfache Weise
und unentgeltlich zu unterdriicken. Absatz 1 Satz 3 gilt entsprechend.
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(5) Die Absatze 1 und 4 gelten auch fir Anrufe in das Ausland und fir aus dem Ausland
kommende Anrufe, soweit sie Anrufende oder Angerufene im Inland betreffen.

(6) Bei Verbindungen zu Anschliissen mit der Rufnummer 112, den in der Rechtsverordnung
nach § 108 Abs. 2 festgelegten Rufnummern oder der Rufnummer 124 124, hat der
Diensteanbieter sicherzustellen, dass nicht im Einzelfall oder dauernd die Anzeige von
Nummern der Anrufenden ausgeschlossen wird.

§ 103 Automatische Anrufweiterschaltung

Der Diensteanbieter ist verpflichtet, seinen Teilnehmern die Méglichkeit einzuraumen, eine
von einem Dritten veranlasste automatische Weiterschaltung auf sein Endgerat auf einfache
Weise und unentgeltlich abzustellen, soweit dies technisch maoglich ist. Satz 1 gilt nicht fur
Diensteanbieter, die als Anbieter flir geschlossene Benutzergruppen ihre Dienste nur ihren
Teilnehmern anbieten.

§ 104 Teilnehmerverzeichnisse

Teilnehmer kdnnen mit ihnrem Namen, ihrer Anschrift und zusatzlichen Angaben wie Beruf,
Branche und Art des Anschlusses in 6ffentliche gedruckte oder elektronische Verzeichnisse
eingetragen werden, soweit sie dies beantragen. Dabei kénnen die Teilnehmer bestimmen,
welche Angaben in den Verzeichnissen veroffentlicht werden sollen. Auf Verlangen des
Teilnehmers dirfen Mitbenutzer eingetragen werden, soweit diese damit einverstanden sind.

§ 105 Auskunftserteilung

(1) Uber die in Teilnehmerverzeichnissen enthaltenen Rufnummern diirfen Auskiinfte unter
Beachtung der Beschrankungen des § 104 und der Absatze 2 und 3 erteilt werden.

(2) Die Telefonauskunft iber Rufnummern von Teilnehmern darf nur erteilt werden, wenn
diese in angemessener Weise darUber informiert worden sind, dass sie der Weitergabe ihrer
Rufnummer widersprechen kénnen und von ihrem Widerspruchsrecht keinen Gebrauch
gemacht haben. Uber Rufnummern hinausgehende Auskiinfte (iber nach § 104
veroffentlichte Daten dirfen nur erteilt werden, wenn der Teilnehmer in eine weitergehende
Auskunftserteilung eingewilligt hat.

(3) Die Telefonauskunft von Namen oder Namen und Anschrift eines Teilnehmers, von dem
nur die Rufnummer bekannt ist, ist zulassig, wenn der Teilnehmer, der in ein
Teilnehmerverzeichnis eingetragen ist, nach einem Hinweis seines Diensteanbieters auf
seine Widerspruchsmadglichkeit nicht widersprochen hat.

(4) Ein Widerspruch nach Absatz 2 Satz 1 oder Absatz 3 oder eine Einwilligung nach Absatz
2 Satz 2 sind in den Kundendateien des Diensteanbieters und des Anbieters nach Absatz 1,
die den Verzeichnissen zugrunde liegen, unverziiglich zu vermerken. Sie sind auch von den
anderen Diensteanbietern zu beachten, sobald diese in zumutbarer Weise Kenntnis dartber
erlangen konnten, dass der Widerspruch oder die Einwilligung in den Verzeichnissen des
Diensteanbieters und des Anbieters nach Absatz 1 vermerkt ist.

14/23



Telekommunikationsgesetz (TKG)
Vom 22. Juni 2004 (BGBI. | S. 1190)
Zuletzt geandert am 7. Juli 2005 (BGBI. | S. 1970)
(Auszuge)

§ 109 Technische SchutzmaBRnahmen

(1) Jeder Diensteanbieter hat angemessene technische Vorkehrungen oder sonstige
Malnahmen zum Schutze

1. des Fernmeldegeheimnisses und personenbezogener Daten und
2. der Telekommunikations- und Datenverarbeitungssysteme gegen unerlaubte Zugriffe
zu treffen.

(2) Wer Telekommunikationsanlagen betreibt, die dem Erbringen von Telekommunikations-
diensten fiir die Offentlichkeit dienen, hat dariiber hinaus bei den zu diesem Zwecke
betriebenen Telekommunikations- und Datenverarbeitungssystemen angemessene
technische Vorkehrungen oder sonstige Mallnahmen zum Schutze gegen Stérungen, die zu
erheblichen Beeintrachtigungen von Telekommunikationsnetzen flihren, und gegen auliere
Angriffe und Einwirkungen von Katastrophen zu treffen. Dabei sind der Stand der
technischen Entwicklung sowie die rdumliche Unterbringung eigener Netzelemente oder
mitbenutzter Netzteile anderer Netzbetreiber zu berlicksichtigen. Bei gemeinsamer Nutzung
eines Standortes oder technischer Einrichtungen hat jeder Betreiber der Anlagen die
Verpflichtungen nach Absatz 1 und Satz 1 zu erflllen, soweit bestimmte Verpflichtungen
nicht einem bestimmten Betreiber zugeordnet werden kénnen. Technische Vorkehrungen
und sonstige Schutzmallinahmen sind angemessen, wenn der dafiir erforderliche technische
und wirtschaftliche Aufwand in einem angemessenen Verhaltnis zur Bedeutung der zu
schitzenden Rechte und zur Bedeutung der zu schiitzenden Einrichtungen fiir die
Allgemeinheit steht.

(3) Wer Telekommunikationsanlagen betreibt, die dem Erbringen von
Telekommunikationsdiensten fiir die Offentlichkeit dienen, hat einen Sicherheitsbeauftragten
oder eine Sicherheitsbeauftragte zu benennen und ein Sicherheitskonzept zu erstellen, aus
dem hervorgeht,

1. welche Telekommunikationsanlagen eingesetzt und welche Telekommunikationsdienste
fur die Offentlichkeit erbracht werden,

2. von welchen Gefahrdungen auszugehen ist und

3. welche technischen Vorkehrungen oder sonstigen SchutzmafRhahmen zur Erfiillung der
Verpflichtungen aus den Absatzen 1 und 2 getroffen oder geplant sind.

Das Sicherheitskonzept ist der Regulierungsbehérde unverziglich nach Aufnahme der
Telekommunikationsdienste vom Betreiber vorzulegen, verbunden mit einer Erklarung, dass
die darin aufgezeigten technischen Vorkehrungen und sonstigen SchutzmaRnahmen
umgesetzt sind oder unverziglich umgesetzt werden. Stellt die Regulierungsbehoérde im
Sicherheitskonzept oder bei dessen Umsetzung Sicherheitsmangel fest, so kann sie vom
Betreiber deren unverzigliche Beseitigung verlangen. Sofern sich die dem
Sicherheitskonzept zu Grunde liegenden Gegebenheiten adndern, hat der Betreiber das
Konzept anzupassen und der Regulierungsbehérde unter Hinweis auf die Anderungen
erneut vorzulegen. Die Satze 1 bis 4 gelten nicht fur Betreiber von
Telekommunikationsanlagen, die ausschliel3lich dem Empfang oder der Verteilung von
Rundfunksignalen dienen. Fur Sicherheitskonzepte, die der Regulierungsbehdrde auf der
Grundlage des § 87 des Telekommunikationsgesetzes vom 25. Juli 1996 (BGBI. | S. 1120)
vorgelegt wurden, gilt die Verpflichtung nach Satz 2 als erfullt.
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§ 110 Technische Umsetzung von UberwachungsmaRnahmen

(1) Wer eine Telekommunikationsanlage betreibt, mit der Telekommunikationsdienste fur die
Offentlichkeit erbracht werden, hat

1. ab dem Zeitpunkt der Betriebsaufnahme auf eigene Kosten technische Einrichtungen zur
Umsetzung gesetzlich vorgesehener MaRnahmen zur Uberwachung der
Telekommunikation vorzuhalten und organisatorische Vorkehrungen fiir deren
unverzigliche Umsetzung zu treffen,

2. der Regulierungsbehdrde unverziglich nach der Betriebsaufnahme
a) zu erklaren, dass er die Vorkehrungen nach Nummer 1 getroffen hat sowie

b) eine im Inland gelegene Stelle zu benennen, die fur ihn bestimmte Anordnungen zur
Uberwachung der Telekommunikation entgegennimmt,

3. der Regulierungsbehdrde den unentgeltlichen Nachweis zu erbringen, dass seine
technischen Einrichtungen und organisatorischen Vorkehrungen nach Nummer 1 mit den
Vorschriften der Rechtsverordnung nach Absatz 2 und der Technischen Richtlinie nach
Absatz 3 Ubereinstimmen; dazu hat er unverziiglich, spatestens nach einem Monat nach
Betriebsaufnahme,

a) der Regulierungsbehdrde die Unterlagen zu Gbersenden, die dort fir die Vorbereitung
der im Rahmen des Nachweises von der Regulierungsbehérde durchzufiihrenden
Prufungen erforderlich sind, und

b) mit der Regulierungsbehdrde einen Priftermin fiir die Erbringung dieses Nachweises
Zu vereinbaren;

bei den fur den Nachweis erforderlichen Prufungen hat er die Regulierungsbehérde zu
unterstitzen,

4. der Regulierungsbehorde auf deren besondere Aufforderung im begriindeten Einzelfall
eine erneute unentgeltliche Prifung seiner technischen und organisatorischen
Vorkehrungen zu gestatten sowie

5. die Aufstellung und den Betrieb von Geraten fir die Durchfiihrung von MaRnahmen nach
den §§ 5 und 8 des Artikel 10-Gesetzes in seinen Radumen zu dulden und Bediensteten
der fir diese Mallnahmen zustandigen Stelle sowie den Mitgliedern und Mitarbeitern der
G 10-Kommission (§ 1 Abs. 2 des Artikel 10-Gesetzes) Zugang zu diesen Geraten zur
Erflllung ihrer gesetzlichen Aufgaben zu gewahren.

Wer Telekommunikationsdienste fiir die Offentlichkeit erbringt, ohne hierfiir eine
Telekommunikationsanlage zu betreiben, hat sich bei der Auswahl des Betreibers der dafur
genutzten Telekommunikationsanlage zu vergewissern, dass dieser Anordnungen zur
Uberwachung der Telekommunikation unverziiglich nach MaRgabe der Rechtsverordnung
nach Absatz 2 und der Technischen Richtlinie nach Absatz 3 umsetzen kann und der
Regulierungsbehorde unverziglich nach Aufnahme seines Dienstes mitzuteilen, welche
Telekommunikationsdienste er erbringt, durch wen Uberwachungsanordnungen, die seine
Teilnehmer betreffen, umgesetzt werden und an welche im Inland gelegene Stelle
Anordnungen zur Uberwachung der Telekommunikation zu richten sind. Anderungen der den
Mitteilungen nach Satz 1 Nr. 2 Buchstabe b und Satz 2 zugrunde liegenden Daten sind der
Regulierungsbehdrde unverzuglich mitzuteilen. In Fallen, in denen noch keine Vorschriften
nach Absatz 3 vorhanden sind, hat der Verpflichtete die technischen Einrichtungen nach
Satz 1 Nr. 1 in Absprache mit der Regulierungsbehoérde zu gestalten. Die Satze 1 bis 4
gelten nicht, soweit die Rechtsverordnung nach Absatz 2 Ausnahmen fir die
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Telekommunikationsanlage vorsieht. § 100b Abs. 3 Satz 1 der Strafprozessordnung, § 2
Abs. 1 Satz 3 des Artikel 10-Gesetzes sowie entsprechende landesgesetzliche Regelungen
zur polizeilich-praventiven Telekommunikationsiberwachung bleiben unberthrt.

(2) Die Bundesregierung wird ermachtigt, durch Rechtsverordnung mit Zustimmung des
Bundesrates

1. Regelungen zu treffen

a) uber die grundlegenden technischen Anforderungen und die organisatorischen
Eckpunkte fiir die Umsetzung von Uberwachungsmafinahmen einschlieRlich der
Umsetzung von UberwachungsmaRnahmen durch einen von dem Verpflichteten
beauftragten Erfullungsgehilfen,

b) Uber den Regelungsrahmen fiir die Technische Richtlinie nach Absatz 3,
c) fir den Nachweis nach Absatz 1 Satz 1 Nr. 3 und 4 und

d) fir die ndhere Ausgestaltung der Duldungsverpflichtung nach Absatz 1 Satz 1 Nr. 5
sowie

2. zu bestimmen,

a) in welchen Fallen und unter welchen Bedingungen vorubergehend auf die Einhaltung
bestimmter technischer Vorgaben verzichtet werden kann,

b) dass die Regulierungsbehdérde aus technischen Griinden Ausnahmen von der
Erflllung einzelner technischer Anforderungen zulassen kann und

c) bei welchen Telekommunikationsanlagen und damit erbrachten Diensteangeboten
aus grundlegenden technischen Erwagungen oder aus Griinden der
Verhaltnismaligkeit abweichend von Absatz 1 Satz 1 Nr. 1 keine technischen
Einrichtungen vorgehalten und keine organisatorischen Vorkehrungen getroffen
werden muassen.

(3) Die Regulierungsbehérde legt technische Einzelheiten, die zur Sicherstellung einer
vollstandigen Erfassung der zu Uberwachenden Telekommunikation und zur Gestaltung des
Ubergabepunktes zu den berechtigten Stellen erforderlich sind, in einer im Benehmen mit
den berechtigten Stellen und unter Beteiligung der Verbande und der Hersteller zu
erstellenden Technischen Richtlinie fest. Dabei sind internationale technische Standards zu
bertcksichtigen; Abweichungen von den Standards sind zu begriinden. Die Technische
Richtlinie ist von der Regulierungsbehérde in ihrem Amtsblatt bekannt zu machen.

(4) Wer technische Einrichtungen zur Umsetzung von Uberwachungsmafnahmen herstellt
oder vertreibt, kann von der Regulierungsbehérde verlangen, dass sie diese Einrichtungen
im Rahmen einer Typmusterprifung im Zusammenwirken mit bestimmten
Telekommunikationsanlagen daraufhin prift, ob die rechtlichen und technischen Vorschriften
der Rechtsverordnung nach Absatz 2 und der Technischen Richtlinie nach Absatz 3 erfiillt
werden. Die Regulierungsbehérde kann nach pflichtgemalem Ermessen voriibergehend
Abweichungen von den technischen Vorgaben zulassen, sofern die Umsetzung von
Uberwachungsmafinahmen grundsatzlich sichergestellt ist und sich ein nur unwesentlicher
Anpassungsbedarf bei den Einrichtungen der berechtigten Stellen ergibt. Die Regulierungs-
behorde hat dem Hersteller oder Vertreiber das Prifergebnis schriftlich mitzuteilen. Die
Prifergebnisse werden von der Regulierungsbehdrde bei dem Nachweis der Uberein-
stimmung der technischen Einrichtungen mit den anzuwendenden technischen Vorschriften
beachtet, den der Verpflichtete nach Absatz 1 Satz 1 Nr. 3 oder 4 zu erbringen hat. Die vom
Bundesministerium fur Wirtschaft und Arbeit vor Inkrafttreten dieser Vorschrift
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ausgesprochenen Zustimmungen zu den von Herstellern vorgestellten Rahmenkonzepten
gelten als Mitteilungen im Sinne des Satzes 3.

(5) Wer nach Absatz 1 in Verbindung mit der Rechtsverordnung nach Absatz 2 verpflichtet
ist, Vorkehrungen zu treffen, hat die Anforderungen der Rechtsverordnung und der
Technischen Richtlinie nach Absatz 3 spatestens ein Jahr nach deren Bekanntmachung zu
erfullen, sofern dort flr bestimmte Verpflichtungen kein langerer Zeitraum festgelegt ist.
Nach dieser Richtlinie gestaltete mangelfreie technische Einrichtungen fiir bereits vom
Verpflichteten angebotene Telekommunikationsdienste miissen im Falle einer Anderung der
Richtlinie spatestens drei Jahre nach deren Inkrafttreten die gednderten Anforderungen
erfullen. Stellt sich bei dem Nachweis nach Absatz 1 Satz 1 Nr. 3 oder einer erneuten
Prifung nach Absatz 1 Satz 1 Nr. 4 ein Mangel bei den von dem Verpflichteten getroffenen
technischen oder organisatorischen Vorkehrungen heraus, hat er diesen Mangel nach
Vorgaben der Regulierungsbehdrde in angemessener Frist zu beseitigen; stellt sich im
Betrieb, insbesondere anlasslich durchzufiihrender UberwachungsmalRnahmen, ein Mangel
heraus, hat er diesen unverziiglich zu beseitigen. Sofern flr die technische Einrichtung eine
Typmusterprifung nach Absatz 4 durchgeflhrt worden ist und dabei Fristen fur die
Beseitigung von Mangeln festgelegt worden sind, hat die Regulierungsbehoérde diese Fristen
bei ihren Vorgaben zur Mangelbeseitigung nach Satz 3 zu berlcksichtigen.

(6) Jeder Betreiber einer Telekommunikationsanlage, der anderen im Rahmen seines
Angebotes fiir die Offentlichkeit Netzabschlusspunkte seiner Telekommunikationsanlage
Uberlasst, ist verpflichtet, den gesetzlich zur Uberwachung der Telekommunikation
berechtigten Stellen auf deren Anforderung Netzabschlusspunkte fiir die Ubertragung der im
Rahmen einer UberwachungsmaRnahme anfallenden Informationen unverziiglich und
vorrangig bereitzustellen. Die technische Ausgestaltung derartiger Netzabschlusspunkte
kann in einer Rechtsverordnung nach Absatz 2 geregelt werden. Fir die Bereitstellung und
Nutzung gelten mit Ausnahme besonderer Tarife oder Zuschlage fir vorrangige oder
vorzeitige Bereitstellung oder Entstérung die jeweils flir die Allgemeinheit anzuwendenden
Tarife. Besondere vertraglich vereinbarte Rabatte bleiben von Satz 3 unberihrt.

(7) Telekommunikationsanlagen, die von den gesetzlich berechtigten Stellen betrieben
werden und mittels derer in das Fernmeldegeheimnis oder in den Netzbetrieb eingegriffen
werden soll, sind im Einvernehmen mit der Regulierungsbehérde technisch zu gestalten. Die
Regulierungsbehodrde hat sich zu der technischen Gestaltung innerhalb angemessener Frist
zu auldern.

(8) Die nach den §§ 100a und 100b der Strafprozessordnung verpflichteten Betreiber von
Telekommunikationsanlagen haben eine Jahresstatistik Gber nach diesen Vorschriften
durchgefiihrte UberwachungsmaRnahmen zu erstellen und der Regulierungsbehérde
unentgeltlich zur Verfiigung zu stellen. Die Ausgestaltung der Statistik im Einzelnen kann in
der Rechtsverordnung nach Absatz 2 geregelt werden. Die Betreiber dirfen die Statistik
Dritten nicht zur Kenntnis geben. Die Regulierungsbehdérde fasst die von den Unternehmen
gelieferten Angaben zusammen und veroffentlicht das Ergebnis jahrlich in inrem Amtsblatt.

(9) Die Bundesregierung wird ermachtigt, durch Rechtsverordnung mit Zustimmung des
Deutschen Bundestages und des Bundesrates Regelungen Uber die den Diensteanbietern
zu gewahrenden angemessenen Entschadigungen fur Leistungen zu treffen, die von diesen

1. bei der Ermdglichung der Uberwachung nach den §§ 100a und 100b der
Strafprozessordnung, nach § 2 Abs. 1, § 5 oder § 8 des Artikel 10-Gesetzes, nach § 39
des AulRenwirtschaftsgesetzes oder nach entsprechenden landesgesetzlichen
Vorschriften und
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2. bei der Erteilung von Auskiinften nach § 113

erbracht werden. Die Kosten der Vorhaltung der technischen Einrichtungen, die fur die
Erbringung der Leistungen nach Satz 1 erforderlich sind, sind nicht Gegenstand dieser
Entschadigungsregelungen.

§ 111 Daten fiir Auskunftsersuchen der Sicherheitsbehérden

(1) Wer geschaftsmallig Telekommunikationsdienste erbringt oder daran mitwirkt und dabei
Rufnummern vergibt oder Telekommunikationsanschlisse fiir von anderen vergebene
Rufnummern bereitstellt, hat flr die Auskunftsverfahren nach den §§ 112 und 113 die
Rufnummern, den Namen und die Anschrift des Rufnummerninhabers, das Datum des
Vertragsbeginns, bei natlrlichen Personen deren Geburtsdatum, sowie bei
Festnetzanschlissen auch die Anschrift des Anschlusses vor der Freischaltung zu erheben
und unverziglich zu speichern, auch soweit diese Daten fir betriebliche Zwecke nicht
erforderlich sind; das Datum des Vertragsendes ist bei Bekannt werden ebenfalls zu
speichern. Satz 1 gilt auch, soweit die Daten nicht in Teilnehmerverzeichnisse (§ 104)
eingetragen werden. Wird dem Verpflichteten nach Satz 1 eine Anderung bekannt, hat er die
Daten unverzlglich zu berichtigen; in diesem Zusammenhang hat er bisher noch nicht
erfasste Daten nach Satz 1 nachtraglich zu erheben und zu speichern, sofern ihm eine
Erhebung der Daten ohne besonderen Aufwand mdéglich ist. Nach Ende des
Vertragsverhaltnisses sind die Daten mit Ablauf des auf die Beendigung folgenden
Kalenderjahres zu |6schen. Eine Entschadigung fiir die Datenerhebung und -speicherung
wird nicht gewahrt. Fir das Auskunftsverfahren nach § 113 ist die Form der
Datenspeicherung freigestellt.

(2) Bedient sich der Diensteanbieter nach Absatz 1 Satz 1 eines Vertriebspartners, hat der
Vertriebspartner die Daten nach Absatz 1 Satz 1 zu erheben und diese sowie die nach § 95
erhobenen Daten unverzuglich dem Diensteanbieter zu GUbermitteln; Absatz 1 Satz 2 gilt
entsprechend. Satz 1 gilt auch fir Daten tiber Anderungen, soweit sie dem Vertriebspartner
im Rahmen der Ublichen Geschaftsabwicklung zur Kenntnis gelangen.

(3) Fur Vertragsverhaltnisse, die am Tage des Inkrafttretens dieser Vorschrift bereits
bestehen, miissen Daten im Sinne von Absatz 1 Satz 1 aulRer in den Fallen des Absatzes 1
Satz 3 nicht nachtraglich erhoben werden.

§ 112 Automatisiertes Auskunftsverfahren

(1) Wer Telekommunikationsdienste fiir die Offentlichkeit erbringt, hat die nach § 111 Abs. 1
Satz 1 und 3 und Abs. 2 erhobenen Daten unverziglich in Kundendateien zu speichern, in
die auch Rufnummern und Rufnummernkontingente, die zur weiteren Vermarktung oder
sonstigen Nutzung an andere Anbieter von Telekommunikationsdiensten vergeben werden,
sowie bei portierten Rufnummern die aktuelle Portierungskennung aufzunehmen sind. Fr
die Berichtigung der Kundendateien gilt § 111 Abs. 1 Satz 3 und 4 entsprechend. In Fallen
portierter Rufnummern sind die Rufnummer und die zugehérige Portierungskennung erst
nach Ablauf des Jahres zu I6schen, das dem Zeitpunkt folgt, zu dem die Rufnummer wieder
an den Netzbetreiber zuriickgegeben wurde, dem sie urspringlich zugeteilt worden war.
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Der Verpflichtete hat zu gewahrleisten, dass

1. die Regulierungsbehdrde fur Auskunftsersuchen der in Absatz 2 genannten Stellen
jederzeit Daten aus den Kundendateien automatisiert im Inland abrufen kann,

2. der Abruf von Daten unter Verwendung unvollstandiger Abfragedaten oder die Suche
mittels einer Ahnlichenfunktion erfolgen kann.

Die ersuchende Stelle hat unverzuglich zu prufen, inwieweit sie die Daten, die als Antwort
geliefert werden, bendtigt und nicht bendétigte Daten unverziiglich zu I6schen. Der
Verpflichtete hat durch technische und organisatorische Malinahmen sicherzustellen, dass
ihm Abrufe nicht zur Kenntnis gelangen kénnen.

(2) Auskiinfte aus den Kundendateien nach Absatz 1 werden
1. den Gerichten und Strafverfolgungsbehoérden,

2. den Polizeivollzugsbehdérden des Bundes und der Lander fur Zwecke der
Gefahrenabwehr,

3. dem Zollkriminalamt und den Zollfahndungsamtern fiir Zwecke eines Strafverfahrens
sowie dem Zollkriminalamt zur Vorbereitung und Durchfuhrung von Malinahmen nach
§ 39 des AuRenwirtschaftsgesetzes,

4. den Verfassungsschutzbehorden des Bundes und der Lander, dem Militarischen
Abschirmdienst, dem Bundesnachrichtendienst,

5. den Notrufabfragestellen nach § 108 sowie der Abfragestelle flr die Seenotrufnummer
124 124,

der Bundesanstalt flr Finanzdienstleistungsaufsicht sowie

den Behorden der Zollverwaltung fir die in § 2 Abs. 1 des Schwarzarbeitsbekampfungs-
gesetzes genannten Zwecken Uber zentrale Abfragestellen.

(3) Das Bundesministerium flr Wirtschaft und Arbeit wird ermachtigt, im Einvernehmen mit
dem Bundeskanzleramt, dem Bundesministerium des Innern, dem Bundesministerium der
Justiz, dem Bundesministerium der Finanzen sowie dem Bundesministerium der
Verteidigung eine Rechtsverordnung mit Zustimmung des Bundesrates zu erlassen, in der
geregelt werden

1. die wesentlichen Anforderungen an die technischen Verfahren
a) zur Ubermittlung der Ersuchen an die Regulierungsbehérde,

b) zum Abruf der Daten durch die Regulierungsbehérde von den Verpflichteten
einschlieBlich der fur die Abfrage zu verwendenden Datenarten und

c) zur Ubermittlung der Ergebnisse des Abrufs von der Regulierungsbehérde an die
ersuchenden Stellen,

die zu beachtenden Sicherheitsanforderungen sowie

fur Abrufe mit unvollstandigen Abfragedaten und fur die Suche mittels einer
Ahnlichenfunktion, fiir die die Vorgaben fir die in die Suche einzubeziehenden
Zeichenfolgen von den an der Rechtsverordnung zu beteiligenden Ministerien
bereitgestellt werden,

a) die Mindestanforderungen an den Umfang der einzugebenden Daten zur mdglichst
genauen Bestimmung der gesuchten Person,
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b) der zulassige Umfang der an die ersuchende Stelle zu tGbermittelnden Treffer und
c) die Anforderungen an die Léschung der nicht bendtigten Daten.

Im Ubrigen kénnen in der Verordnung auch Einschrankungen der Abfrageméglichkeit fiir die
in Absatz 2 Nr. 5 bis 7 genannten Stellen auf den fiir diese Stellen erforderlichen Umfang
geregelt werden. Die technischen Einzelheiten des automatisierten Abrufverfahrens gibt die
Regulierungsbehorde in einer unter Beteiligung der betroffenen Verbande und der
berechtigten Stellen zu erarbeitenden Technischen Richtlinie vor, die bei Bedarf an den
Stand der Technik anzupassen und von der Regulierungsbehérde in ihrem Amtsblatt
bekannt zu machen ist. Der Verpflichtete nach Absatz 1 und die berechtigten Stellen haben
die Anforderungen der Technischen Richtlinie spatestens ein Jahr nach deren
Bekanntmachung zu erfiillen. Nach dieser Richtlinie gestaltete mangelfreie technische
Einrichtungen missen im Falle einer Anderung der Richtlinie spatestens drei Jahre nach
deren Inkrafttreten die gednderten Anforderungen erfullen.

(4) Auf Ersuchen der in Absatz 2 genannten Stellen hat die Regulierungsbehérde die
entsprechenden Datensatze aus den Kundendateien nach Absatz 1 abzurufen und an die
ersuchende Stelle zu libermitteln. Sie priift die Zulassigkeit der Ubermittlung nur, soweit
hierzu ein besonderer Anlass besteht. Die Verantwortung fir die Zulassigkeit der
Ubermittlung tragen die in Absatz 2 genannten Stellen. Die Regulierungsbehérde
protokolliert fur Zwecke der Datenschutzkontrolle durch die jeweils zustéandige Stelle bei
jedem Abruf den Zeitpunkt, die bei der Durchfiihrung des Abrufs verwendeten Daten, die
abgerufenen Daten, die die Daten abrufende Person sowie die ersuchende Stelle und deren
Aktenzeichen. Eine Verwendung der Protokolldaten flr andere Zwecke ist unzulassig. Die
Protokolldaten sind nach einem Jahr zu 16schen.

(5) Der Verpflichtete nach Absatz 1 hat alle technischen Vorkehrungen in seinem
Verantwortungsbereich auf seine Kosten zu treffen, die fur die Erteilung der Auskinfte nach
dieser Vorschrift erforderlich sind. Dazu gehdren auch die Anschaffung der zur
Sicherstellung der Vertraulichkeit und des Schutzes vor unberechtigten Zugriffen
erforderlichen Gerate, die Einrichtung eines geeigneten Telekommunikationsanschlusses
und die Teilnahme an dem geschlossenen Benutzersystem sowie die laufende Bereitstellung
dieser Vorkehrungen nach Malgaben der Rechtsverordnung und der Technischen Richtlinie
nach Absatz 3. Eine Entschadigung flir im automatisierten Verfahren erteilte Auskinfte wird
den Verpflichteten nicht gewahrt.

§ 113 Manuelles Auskunftsverfahren

(1) Wer geschaftsmallig Telekommunikationsdienste erbringt oder daran mitwirkt, hat im
Einzelfall den zustandigen Stellen auf deren Verlangen unverziglich Auskinfte Uber die
nach den §§ 95 und 111 erhobenen Daten zu erteilen, soweit dies fiir die Verfolgung von
Straftaten oder Ordnungswidrigkeiten, zur Abwehr von Gefahren fiir die 6ffentliche Sicherheit
oder Ordnung oder fir die Erfillung der gesetzlichen Aufgaben der
Verfassungsschutzbehérden des Bundes und der Lander, des Bundesnachrichtendienstes
oder des Militarischen Abschirmdienstes erforderlich ist. Ausklinfte Gber Daten, mittels derer
der Zugriff auf Endgerate oder in diesen oder im Netz eingesetzte Speichereinrichtungen
geschitzt wird, insbesondere PIN oder PUK, hat der nach Satz 1 Verpflichtete auf Grund
eines Auskunftsersuchens nach § 161 Abs. 1 Satz 1, § 163 Abs. 1 der Strafprozessordnung,
der Datenerhebungsvorschriften der Polizeigesetze des Bundes oder der Lander zur Abwehr
von Gefahren fir die 6ffentliche Sicherheit oder Ordnung, § 8 Abs. 1 des Bundes-
verfassungsschutzgesetzes, der entsprechenden Bestimmungen der Landesverfassungs-
schutzgesetze, § 2 Abs. 1 des BND-Gesetzes oder § 4 Abs. 1 des MAD-Gesetzes zu
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erteilen; an andere offentliche oder nicht offentliche Stellen diirfen diese Daten nicht
Ubermittelt werden. Ein Zugriff auf Daten, die dem Fernmeldegeheimnis unterliegen, ist nur
unter den Voraussetzungen der hierfir einschlagigen gesetzlichen Vorschriften zulassig.
Uber die Auskunftserteilung hat der Verpflichtete gegeniiber seinen Kundinnen und Kunden
sowie Dritten gegenuber Stillschweigen zu wahren.

(2) Der Verpflichtete nach Absatz 1 hat die in seinem Verantwortungsbereich fur die
Auskunftserteilung erforderlichen Vorkehrungen auf seine Kosten zu treffen. Im Falle einer
Auskunftserteilung wird dem Verpflichteten durch die ersuchende Stelle eine Entschadigung
gewahrt, deren Umfang sich abweichend von § 17a Abs. 1 Nr. 2 des Gesetzes uber die
Entschadigung von Zeugen und Sachverstandigen nach der Rechtsverordnung nach § 110
Abs. 9 bemisst. Satz 2 gilt auch in den Fallen, in denen im manuellen Auskunftsverfahren
lediglich Daten erfragt werden, die der Verpflichtete auch flr den Abruf im automatisierten
Auskunftsverfahren nach § 112 bereithalt. Satz 2 gilt nicht in den Fallen, in denen die
Auskunft im automatisierten Auskunftsverfahren nach § 112 nicht vollstandig oder nicht
richtig erteilt wurde.

§ 114 Auskunftsersuchen des Bundesnachrichtendienstes

(1) Wer Telekommunikationsdienste fiir die Offentlichkeit erbringt oder Ubertragungswege
betreibt, die fiir Telekommunikationsdienste fiir die Offentlichkeit genutzt werden, hat dem
Bundesministerium fur Wirtschaft und Arbeit auf Anfrage entgeltfrei Auskiinfte tber die
Strukturen der Telekommunikationsdienste und -netze sowie bevorstehende Anderungen zu
erteilen. Einzelne Telekommunikationsvorgange und Bestandsdaten von Teilnehmern dirfen
nicht Gegenstand einer Auskunft nach dieser Vorschrift sein.

(2) Anfragen nach Absatz 1 sind nur zulassig, wenn ein entsprechendes Ersuchen des
Bundesnachrichtendienstes vorliegt und soweit die Auskunft zur Erfiillung der Aufgaben
nach den §§ 5 und 8 des Artikel 10-Gesetzes erforderlich ist. Die Verwendung einer nach
dieser Vorschrift erlangten Auskunft zu anderen Zwecken ist ausgeschlossen.

§ 115 Kontrolle und Durchsetzung von Verpflichtungen

(1) Die Regulierungsbehérde kann Anordnungen und andere Malinahmen treffen, um die
Einhaltung der Vorschriften des Teils 7 und der auf Grund dieses Teils ergangenen
Rechtsverordnungen sowie der jeweils anzuwendenden Technischen Richtlinien
sicherzustellen. Der Verpflichtete muss auf Anforderung der Regulierungsbehdrde die hierzu
erforderlichen Auskiinfte erteilen. Die Regulierungsbehérde ist zur Uberpriifung der
Einhaltung der Verpflichtungen befugt, die Geschaftsund Betriebsraume wahrend der
Ublichen Betriebs- oder Geschaftszeiten zu betreten und zu besichtigen.

(2) Die Regulierungsbehérde kann nach Mallgabe des Verwaltungsvollstreckungsgesetzes
Zwangsgelder wie folgt festsetzen:

1. bis zu 500 000 Euro zur Durchsetzung der Verpflichtungen nach § 108 Abs. 1, § 110
Abs. 1, 5 oder 6, einer Rechtsverordnung nach § 108 Abs. 2, einer Rechtsverordnung
nach § 110 Abs. 2, einer Rechtsverordnung nach § 112 Abs. 3 Satz 1, der Technischen
Richtlinie nach § 108 Abs. 3, der Technischen Richtlinie nach § 110 Abs. 3 oder der
Technischen Richtlinie nach § 112 Abs. 3 Satz 3,

2. bis zu 100 000 Euro zur Durchsetzung der Verpflichtungen nach den §§ 109, 112 Abs. 1,
3 Satz 4, Abs. 5 Satz 1 und 2 oder § 114 Abs. 1 und
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3. bis zu 20 000 Euro zur Durchsetzung der Verpflichtungen nach § 111 Abs. 1 Satz 1 bis 4
und Abs. 2 oder § 113 Abs. 1 und 2 Satz 1.

Bei wiederholten VerstéRen gegen § 111 Abs. 1 Satz 1 bis 4 und Abs. 2, § 112 Abs. 1, 3
Satz 4, Abs. 5 Satz 1 und 2 oder § 113 Abs. 1 und 2 Satz 1 kann die Tatigkeit des
Verpflichteten durch Anordnung der Regulierungsbehdrde dahin gehend eingeschrankt
werden, dass der Kundenstamm bis zur Erflllung der sich aus diesen Vorschriften
ergebenden Verpflichtungen auf3er durch Vertragsablauf oder Kiindigung nicht verandert
werden darf.

(3) Dartiber hinaus kann die Regulierungsbehdrde bei Nichterflllung von Verpflichtungen
des Teils 7 den Betrieb der betreffenden Telekommunikationsanlage oder das
geschaftsmaRige Erbringen des betreffenden Telekommunikationsdienstes ganz oder
teilweise untersagen, wenn mildere Eingriffe zur Durchsetzung rechtmafligen Verhaltens
nicht ausreichen.

(4) Soweit fur die geschaftsmafige Erbringung von Telekommunikationsdiensten Daten von
natirlichen oder juristischen Personen erhoben, verarbeitet oder genutzt werden, tritt bei den
Unternehmen an die Stelle der Kontrolle nach § 38 des Bundesdatenschutzgesetzes eine
Kontrolle durch den Bundesbeauftragten flir den Datenschutz entsprechend den §§ 21 und
24 bis 26 Abs. 1 bis 4 des Bundesdatenschutzgesetzes. Der Bundesbeauftragte fir den
Datenschutz richtet seine Beanstandungen an die Regulierungsbehdrde und tbermittelt
dieser nach pflichtgemallem Ermessen weitere Ergebnisse seiner Kontrolle.

(5) Das Fernmeldegeheimnis des Artikels 10 des Grundgesetzes wird eingeschrankt, soweit
dies die Kontrollen nach Absatz 1 oder 4 erfordern.
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