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Datenschutz und IT-Sicherheit - Worum geht es?

Jedes Unternehmen, gleich welcher Rechtsform, muss sich heutzutage um den
Datenschutz kimmern. Diese Verpflichtung ergibt sich aus dem Bundesdaten-
schutzgesetz (BDSG), den Landesdatenschutzgesetzen der Bundeslander, dem
Teledienstdatenschutzgesetz [TDDSG) und einer Reihe anderer Regelungen.

Unter Datenschutz wird nicht der Schutz der Daten,
wie oft angenommen, verstanden, sondern der Schutz
der Personen, Uber die personenbezogenen Daten
erhoben, gespeichert, verarbeitet und genutzt werden.
Der Datenschutz wahrt die Personlichkeitsrechte von
Kunden, Mitarbeitern und Lieferanten. Die Ergreifung
von geeigneten organisatorischen und technischen
MafBinahmen zum Schutz aller Daten im Unternehmen
sind die Schwerpunkte der IT-Sicherheit.

Nach § 3 Absatz 1 BDSG sind personenbezogene
Daten ,Einzelangaben Uber personliche oder sachliche
Verhaltnisse einer bestimmten oder bestimmbaren
naturlichen Person (Betroffener).” Der Begriff ,Einzelangaben Gber personliche
oder sachliche Verhaltnisse® ist sehr weit zu verstehen. Personliche Verhaltnisse
kdnnen Eigenschaften des Betroffenen sein, sachliche Verhaltnisse Dinge, die
dem Betroffenen zuzuordnen sind.

Beispiel 1| Neben dem Namen des Gastes und dessen Anschrift erfassen
viele Hotels zusatzliche Daten dber den Gast, um die Servicequalitat zu
erhéhen. Zu ihnen gehodren unter anderem Eigenschaften, wie Vorlieben,
Abneigungen und Gewohnheiten. Aber auch E-Mail-Adressen, Rufnummern,
KfzKennzeichen und Firmenzugehorigkeiten, um nur einige zu nennen,

gehoren zur Sammelleidenschaft von Hoteliers.

,Einzelangaben” liegen nicht mehr vor, wenn die Informationen nicht mehr auf
eine Person zurickzufihren ist. Sie sind anonymisiert.
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1. Bedeutung des Datenschutzes

Der Zweck des Datenschutzes besteht darin, den Einzelnen davor zu schitzen,
dass er durch den Umgang mit seinen personenbezogenen Daten in seinem
Recht auf informelle Selbstbestimmung beeintréachtigt wird. Datenschutz steht
fir die Idee, dass jeder Mensch grundséatzlich selbst entscheiden kann, wem
wann welche seiner personlichen Daten zuganglich sein sollen. Der Datenschutz

will den so genannten ,Glasernen Menschen® verhindern.

Die Bedeutung des Datenschutzes ist seit der Entwicklung der Digitaltechnik
stetig gestiegen, weil Datenerfassung, Datenhaltung, Datenweitergabe und
Datenanalyse immer einfacher werden. Technische Entwicklungen wie Internet,
E-Mail, Videoilberwachung, Mobiltelefon und elektronische Zahlungsmethoden

schaffen neue Maglichkeiten zur Datenerfassung.

Beispiel 2 | Beim Surfen im Internet sind viele Verbraucher auf ,Access-
Provider® angewiesen, die den Zugriff auf das Internet ermdglichen. Dabei
wird dem Computer des Verbrauchers fur die Dauer des Zugriffs auf das
Internet eine IP-Nummer zugewiesen. Die IP-Nummer ist ein Zahlencode, der
zwischen vernetzten Rechnern wie eine postalische Adresse wirkt. Auf diese
Art und eise konnen Computer miteinander kommunizieren. Gleichzeitig kann
eine IP-Nummer auch ein personenbezogenes Datum des Verbrauchers sein,
wenn man die Zuweisung der IP-Nummer zu bestimmten Rechnern kennt
oder ermitteln kann.

Interesse an personenbezogenen Informationen haben

sowohl staatliche Stellen als auch private Unternehmen.
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Beispiel 3 | Markt- und Meinungsforschungsinstitute sind haufig kom-
merziell ausgerichtete Unternehmen, die Verbraucherdaten sammeln und
auswerten, um sie anderen Unternehmen oder auch Behorden zu
verkaufen. Wenn die Angaben Uber Verbraucher anonym, also ohne
Zuordnung zu einer bestimmten Person erhoben werden, liegen zwar
statistische Angaben einer Gruppe vor, meistens aber keine

personenbezogenen Daten.

Tipp | Spricht Sie ein Markt- oder Meinungsforschungsinstitut an, prifen
Sie sorgfaltig, ob Sie Informationen Uber sich preisgeben wollen! Bei
seriosen, lhnen bekannten Instituten bestehen keine grundsatzlichen
datenschutzrechtliche Bedenken. Nachfragen nach der weiteren
Verwendung der Daten kann allerdings nicht schaden. Andere Institute
erfragen von lhnen Informationen zumeist nur, um sie als personen-
bezogene Daten weiterzuverkaufen. Diese Daten werden regelmaBig in
vielfaltiger Weise ausgewertet. Sie missen damit rechnen, dass Sie kinftig
von Vertragspartnern der Institute zu \Werbezwecken angesprochen
werden.

Dieser Entwicklung steht eine gewisse Gleichgultigkeit grofer Teile der
Bevolkerung gegeniber, in deren Augen der Datenschutz keine oder nur geringe
praktische Bedeutung hat.

Vor allem durch die weltweite Vernetzung, insbesondere durch das Internet,
nehmen die Gefahren hinsichtlich des Schutzes personenbezogener Daten
laufend zu. Datenschitzer missen sich deshalb zunehmend mit den grund-
legenden Fragen des technischen Datenschutzes (IT-Sicherheit]) auseinander-

setzen, wenn sie Erfolg haben wollen.
2. Welche Daten fallen unter das BDSG

Relevante Verarbeitungsformen von personenbezogenen Daten sind nach dem
BDSG die Datenerhebung, die Verarbeitung (Speicherung, Veranderung,
Ubermittlung, Sperrung, Léschung) und Nutzung. Unter Datenerhebung wird das
Beschaffen von personenbezogenen Daten verstanden. Sie ist regelméafig

gegeben, wenn sich die Stellen Informationen aktiv beschaffen.
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Beispiel 4 | Viele Hotels haben in ihrem Internetauftritt ein Online-

Reservierungssystem integriert. Interessenten kdnnen hierlber Zimmer
reservieren bzw. buchen. Hierzu geben sie personenbezogene Daten in ein
Online-Formular ein, welche abschlieBend an das Hotel via Internet Ubermittelt
werden.

Der datenschutzrechtliche Begriff Speichern entspricht dem allgemeinen Wort-
gebrauch. Er ist allerdings nicht auf ein Speichermedium beschrankt. Deshalb
spricht das BDSG von ,Erfassen, Aufnehmen oder Aufbewahren personen-

bezogener Daten auf einem Datentrager®”.

Beispiel 5 | Videoaufnahmen im Hotelbereich sind ebenso ein Speichern wie

das Abspeichern von Gastdaten auf einem Computer.
Es ist dabei nicht erforderlich, dass die Speicherung dauerhaft erfolgt.

Verandern ist das ,inhaltliche Umgestalten gespeicherter personenbezogener
Daten”.

Beispiel 6 | Wenn ein Gast feststellt, dass von ihm falsche personen-
bezogene Daten gespeichert wurden, kann er vom Hotel deren Berichtigung
verlangen.

Das Ubermitteln ist das Weitergeben von personenbezogenen Informationen an
einen Dritten. Diese Form der Datenverarbeitung ist bedeutsam, weil die
Information den urspringlichen Verwenderkreis verlasst. Damit findet eine
Erweiterung des Kreises der Datenverarbeiter statt.

Beispiel 7 | Ein Hotel einer Hotelkette leitet die Daten seiner Gaste an eine
zentrale Datenbank, welche das Mutterunternehmen administriert, weiter.
Datenschutzrechtlich ist dieser Datentransfer als Datentbermittlung zu
werten, der den allgemeinen Regeln zu folgen hat. Das Datenschutzrecht

kennt kein Konzernprivileg.
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Léschen ist das Unkenntlichmachen von gespeicherten personenbezogenen

Daten. Ein Loschen liegt nur vor, wenn die Daten unwiederbringlich getilgt sind.

Beispiel 8 | Wenn Sie die ,Loschfunktion” in einem Textprogramm |hres
Rechners betatigen [delete - entf - 0.8.), beseitigt der Rechner lediglich den
Datenzugriff (Zugriffspfad) und erméglicht damit auch das Uberschreiben des
urspringlichen Textes. Mit bestimmten Programmen sind die ,geloschten”
Texte aber wieder herstellbar. Unternehmen, die sensible Daten speichern,

dirfen sich daher nicht damit begniigen, die Léschfunktionen zu verwenden.

Sperren bedeutet ein ,Kennzeichnen gespeicherter personenbezogener Daten,
um ihre weitere Verarbeitung oder Nutzung einzuschréanken®. Gemeint ist
folgendes: Es gibt Situationen, in denen an und fir sich eine Ldschung von
personenbezogenen Daten erforderlich ware. Andererseits kann es gute Grinde
geben, z.B. weil es ein Gesetz verlangt, oder auch das Interesse des Betroffenen
dafir spricht, dass die Daten weiterhin gespeichert werden. In diesem Fall
bewirkt die Sperrung, dass die Daten zwar gespeichert werden, grundsatzlich
aber nicht mehr verwendet werden durfen.

Beispiel 9 | Eine Hotelkette hat ehemalige Gaste zu \Werbezwecken
angeschrieben. Ein Gast widerspricht der weiteren Nutzung seiner Daten.
Nun kann es passieren, dass die Hotelkette erneut die Adresse des Gastes
erhalt. Wenn die Hotelkette alle Daten des Gastes geldscht hat, kann es nicht
mehr erkennen, dass er einen Widerspruch erklart hat und keine
Werbezuschriften wiinscht. Hier hilft die Sperrung: die Adressdaten werden
nur noch aufbewahrt, um zu verhindern, dass der Gast erneut zu \Werbe-

zwecken angesprochen wird.

3. Rechtliche Grundlagen

Das erste deutsche Datenschutzgesetz wurde bereits 1977 verabschiedet. Im
Rahmen der Volkszéhlung entschied 1984 das Bundesverfassungsgericht, das
es fur jeden Einzelnen ein ,Recht auf informelle Selbstbestimmung” gebe. Das
Bundesdatenschutzgesetz (BDSG) wurde im Jahr 2001 dberarbeitet und in den
letzten Jahren durch eine Vielzahl bereichsspezifischer Gesetze, wie das
Teledienstdatenschutzgesetz ([TDDSG) erganzt.
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Mit dem "Ersten Gesetzes zum Abbau burokratischer Hemmnisse insbesondere
in der mittelstandischen Wirtschaft", das am 26. August 2006 in Kraft getreten
ist, erfolgte die letzte Anderung des Bundesdatenschutzgesetzes in vier
Paragraphen.

1. Es andert sich die generelle Pflicht der Ernennung eines Datenschutz-
beauftragten (DSB). Diese Pflicht ist nun auf Unternehmen reduziert, die
mindestens 10 (zuvor 5) Mitarbeiter mit der datentechnischen Erhebung,

Nutzung und Verarbeitung von personenbezogenen Daten beschéaftigen.

2. Dementsprechend entfallt auch die Meldepflicht fir Unternehmen mit nicht

mehr als 9 personenbezogenen Daten verarbeitenden Mitarbeitern.

3. Die erforderliche Fachkunde eines Datenschutzbeauftragten soll in
Abhangigkeit vom konkreten Schutzbedarf der jeweils verantwortlichen Stelle

bemessen werden.

4. Berufsgeheimnistrager wie Rechtsanwalte, Steuerberater und Arzte diirfen

jetzt ebenfalls einen externen Datenschutzbeauftragten bestellen.

Mit der Européischen Datenschutzrichtlinie haben das Européaische Parlament
und der Europaische Rat Mindeststandards fir den Datenschutz der Mitglieds-
staaten festgeschrieben. Die Richtlinie gilt jedoch nicht fur den Bereich der

justiziellen und polizeilichen Zusammenarbeit, die so genannte Dritte Saule der

Union.

In Deutschland wurde die Richtlinie im Jahr 20071
mit dem Gesetz zur Anderung des
Bundesdatenschutzgesetzes und anderer Gesetze
in nationales Recht umgesetzt. Geregelt wird auch
die Ubermittlung von personenbezogenen Daten in
Drittstaaten, die nicht Mitglied der EU sind: Gemal3
Artikel 25 ist die Ubermittlung nur dann zuléssig,
wenn der Drittstaat ein ,angemessenes Schutz-

niveau” gewahrleistet.

© DataSolution Thurmann (2007)
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Die Entscheidung, welche Lander dieses Schutzniveau gewéahrleisten, wird von
der Kommission getroffen, die dabei von der so genannten Artikel - 29 -
Datenschutzgruppe beraten wird. Aktuell wird gemal Entscheidung der
Kommission von folgenden Drittstaaten ein angemessenes Schutzniveau
gewahrleistet: Schweiz, Kanada, Argentinien, Guernsey, Isle of Man, sowie bei der
Anwendung der vom US-Handelsministerium vorgelegten Grundsatze des ,Safe
Harbor®.

4. Prinzipien

Hauptprinzipien des Datenschutzes sind:

» Datenvermeidung und Datensparsamkeit,
» Erforderlichkeit,

= Zweckbindung.

Sind (dennoch] Daten einmal angefallen, so sind technisch-organisatorische
MalBnahmen zur Gewahrleistung des Datenschutzes zu treffen. Hierzu gehort
insbesondere die Beschrankung des Zugriffs auf die Daten durch die jeweils
berechtigten Personen. Fir automatisierte Abrufverfahren (Online-Verfahren)

sind besondere Regeln zu beachten.

Aus den Prinzipien der Datensparsamkeit und der Erforderlichkeit folgt, dass
Daten zu loschen sind, sobald sie nicht mehr benétigt werden. Nicht mehr
erforderliche Daten, die wegen gesetzlicher Aufbewahrungs- und Doku-
mentationspflichten (insb. im Steuerrecht bis zu 10 Jahren]) nicht geléscht

werden darfen, sind zu sperren.

Zu den grundlegenden Datenschutzanforderungen gehoren ferner die unabding-
baren Rechte der Betroffenen (insb. das Recht auf Auskunft Uber die zu der
jeweiligen Person gespeicherten Daten) und eine unabhéngige Datenschutz-
aufsicht.
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5. Datenschutzkontrollen

Der Gesetzgeber hat Aufsichtsbehdrden und Bundes- bzw. Landesdatenschutz-
beauftragte installiert, die fir die Belange von Betroffenen zustandig sind und

Behorden und nicht-6ffentliche Organisationen kontrollieren und Gberwachen.

Der Landesdatenschutzbeauftragte geht insbesondere Beschwerden von
Personen nach, die begriindet darlegen, dass eine Datenschutzvorschrift verletzt
wurde. Des Weiteren Uberwacht er die Ausfihrung der Datenschutzgesetze,
wenn hinreichende andere Anhaltspunkte dafir vorliegen, dass eine Vorschrift
verletzt wurde und er Uberwacht die Ausfiihrung der Datenschutzgesetze auch
ohne Anlass, wenn personenbezogene Daten im Auftrag durch Dienstleistungs-
unternehmen verarbeitet oder zum Zweck der [auch anonym) Ubermittlung
gespeichert werden. Die Ergebnisse der Uberpriifungen fasst der Landesdaten-

schutzbeauftragte in seinem Jahresbericht zusammen.
6. Risiken

Vielen ist offensichtlich nicht bewusst, dass der Geschéaftsfihrer fir einen
Gesetzesverstofl im Bereich Datenschutz (der normalerweise als graob fahrlassig
anzusehen ist] mit seinem Privatvermégen (gem. §43 GmbHG) personlich
unbegrenzt haftet.

Die Berufung vom Geschéftsfiihrer, Hoteldirektor, Abteilungsleiter Personal, EDV
bzw. Controlling und Administrator zum Datenschutzbeauftragten ist wegen des
Interessenkonfliktes ungultig. Ein Konzerndatenschutzbeauftragter ersetzt nicht
den eigenen betrieblichen Datenschutzbeauftragten, jedes konzernzugehoriges
Hotel muss ebenfalls einen DSB bestellen.

Konsequenzen
1. Nicht- oder Scheinbestellung

Die Nicht- oder Scheinbestellung eines DSBs kann gem. § 43 BDSG mit einem
BufBgeld von bis zu 25.000 Euro geahndet werden. Eine Scheinbestellung liegt
dann vor, wenn der bestellte DSB nicht Gber die notwendige Fachkunde verfiigt
oder ein Interessenkonflikt.
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2. Fahrlassiger Verstol3 gegen § 43 || BDSG

Bereits ein fahrlassiger Verstol gegen § 43 Il BDSG (z.B. wer unbefugt
personenbezogene Daten, die nicht allgemein zuganglich sind, erhebt oder
verarbeitet) wird mit einer Geldbul3e bis zu 250.000 Euro geahndet.

3. Vorsatzlicher Verstold gegen § 43 Il BDSG mit Bereicherungsabsicht

Erfolgt ein Verstol gegen § 43 Il BDSG vorsatzlich und mit einer
Bereicherungsabsicht oder der Absicht einen anderen zu schadigen, so droht
zusatzlich zum Bullgeld (bis zu 250.000 Euro) gem. § 44 BDSG eine
Freiheitsstrafe von bis zu zwei Jahren.

4. Schadensersatzforderungen der Betroffenen

Oftmals werden die Folgen einer richterlichen Auseinandersetzung unterschéatzt.
Ein Verstol3 gegen das Bundesdatenschutzgesetz, der durch den Betroffenen bei
der Aufsichtsbehdrde angezeigt wurde, kann schnell sehr hohe Strafen, z.B. aus

Schadensersatzgrinden, nach sich ziehen.

Datenschutz- und Datensicherheitsaufwendungen

1. Organisation des Datenschutzes

Den Einstieg in die Umsetzung der Anforderungen an die betriebliche
Organisation zur Gewahrleistung der aus datenschutzrechtlicher Sicht primar
geforderten Schutz- und Sicherheitsstandards bildet die allgemeine
Datenschutzanalyse. Hierzu wird eine Kurzbefragung durchgefihrt, die

unterschiedliche Themen des Datenschutzes naher betrachtet.

Zu diesen Themen gehdren:

. Allgemeine datenschutzrechtliche Belange

. Umgang mit Kundendaten

. Rechte der Betroffenen

. Umgang mit Mitarbeiterdaten

. Umgang mit Daten von Lieferanten/Vertragspartnern
. Marketing

= Datenubermittlung

. Technische und organisatorische Belange
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An Hand der Auswertung des Fragebogens kdnnen die nachsten Schritte

festgelegt werden, um den Anforderungen des BDSG zu genigen, das
Haftungsrisiko und die Wahrscheinlichkeit des Datenmissbrauchs zu reduzieren
sowie das notwendige Vertrauen zum (Gast zu starken. Der Hotelier erhélt eine
Analyse zu allen relevanten Themen, die den aktuellen Datenschutzstand des

Hotels widerspiegelt und Schwachstellen aufzeigt.

Darauf aufbauend wird eine detaillierte Ist-Analyse durchgefihrt, die alle
technischen und organisatorischen Datenschutzbelange tiefgrindig betrachtet.
Zum Aufbau einer nachhaltigen Datenschutzorganisation ist es notwendig, fur
das Hotel ein Datenschutzkonzept zu erarbeiten und entsprechende
organisatorische MalBnahmen festzulegen. Die Erkenntnisse aus der Ist-Analyse

flieBen in das Datenschutzkonzept ein.

Fur die Umsetzung des Datenschutzkonzeptes in die betriebliche Organisation
empfiehlt es sich, entsprechende MaBnahmen in einer Richtlinie zum
Datenschutz oder einem Datenschutzhandbuch fiir das Hotel festzulegen. Hierin
sind zugleich Verantwortlichkeiten fur die Einhaltung des Datenschutzes sowie die
Umsetzung des Datenschutzkonzeptes zu regeln. Die mit der Umsetzung
betrauten Personen bendtigen neben einer Anweisung und Handlungsanleitung
oft zusatzliche Hilfestellungen.

2. Aufbau und Pflege der Datenschutzorganisation

Sofern das Hotel zur Bestellung eines Datenschutzbeauftragten verpflichtet ist,
muss geprift werden, wie dieses erfolgen soll. Die Geschaftsleitung muss die
Entscheidung treffen, ob ein eigener Mitarbeiter zum Datenschutzbeauftragten
berufen wird. Hierzu muss er den Mitarbeiter Uber Schulungen qualifizieren und
er darf nicht im Interessenskonflikt zur auszufihrenden Tatigkeit stehen. Ein
Interessenskonflikt besteht insbesondere bei der Bestellung der Geschéafts- bzw.
Hotelleitung, des Personalleiters, Leiter Controlling und EDV zum Datenschutz-
beauftragten.

Als zweite Variante kann die Bestellung des Datenschutzbeauftragten durch eine
externe Firma realisiert werden. Dieses ist in der Regel kostengunstiger und der

Hotelier greift auf das bereits vorhandene Expertenwissen sofort zu. Die
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Realisierung der Datenschutzmalnahmen findet effizienter und schneller statt.
Auch eine Mischform ist denkbar. So ist eine Aufgabenteilung zwischen dem
externen  Datenschutzbeauftragten und einem internen  Datenschutz
verantwortlichen realisierbar. Die notwendige Fachkompetenz wird durch die
Bestellung des externen Datenschutzbeauftragten erlangt. Der interne
Datenschutzbevollmachtigte muss nicht geschult werden, er nimmt aber

Aufgaben des Datenschutzbeauftragten in Abstimmung direkt vor Ort wahr.

In der Gegeniberstellung werden die Vorteile (+) und Nachteile (-] der Bestellung

eines internen und eines externen DSB verglichen.

Interner Datenschutzbeauftragter Externer Datenschutzbeauftragter

+ kennt sich im Unternehmen aus - muss sich erst mit den
+ ist im Unternehmen bekannt Unternehmensstrukturen
- Kosten und Zeitaufwand zur vertraut machen
Erfullung der Aufgaben als DSB - DSB ist im/dem Unternehmen
Neben den eigentlichen zun&chst unbekannt (gegen-
Tatigkeiten und Aufgaben seitige Vertrauensbildung]
- Kaosten fir Aus- und Weiterbildung + Effektive und zuverlassige
zum DSB Umsetzung der Aufgaben eines
- innerbetriebl. Interessenskonflikte DSBs
- besonderer Kiindigungsschutz + Transparente Kostenplanung /
wie Betriebsrat kalkulierbare Kosten durch
- Kaosten fiir Fachliteratur, Beratervertrag
Seminare + befristeter Vertrag
- Bereitstellung eines geeigneten + eigene Mitarbeiter kénnen sich
Arbeitsplatzes Ihren Hauptaufgaben widmen
+ Vermeidung von Risiken (z.B.
Schadensersatz, Bu3geld durch
Verstole gegen das BDSG)
+ Unvoreingenommenheit
+ Synergieeffekt

Unter Einbindung des Datenschutzbeauftragten ist eine nachhaltige Datenschutz-
organisation aufzubauen. Hierbei sind insbesondere folgende Bereiche zu

beachten, die organisatorischer Regelungen bedurfen:
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. Verarbeitung von Kunden-, Mitarbeiter- und Lieferantendaten
. Gewahrleistung der Rechte der Betroffenen

. Marketingmafinahmen

. Auftragsdatenverarbeitung und Datenidbermittlung

. Technik und Organisation

Abgeleitet aus der Art der Bestellung zum Datenschutzbeauftragten und der
GroBe des Hotels muss die Hotelleitung zu entscheiden, in welchem Umfang die
DatenschutzmaBnahmen realisiert werden. Hierzu kénnen zum Grundmodul die
Module 1 bis 3 mit beauftragt werden. Sie unterscheiden sich im Leistungs-
spektrum, angepasst an die Anforderungen der aufzubauenden Datenschutz-
organisation.

3. Preisliste

Mit dem Baukastensystem kann sich jeder Hotelier sein individuelles Leistungs-
paket zusammenstellen. Es ist auf die unterschiedlichen Beduirfnisse der Hotel-
leitung ausgerichtet.

Sonderkonditionen fiir den Hotel- und Gaststattenverband e.V.

Preis* Anzahl Mitarbeiter
[€] <10 10-50 > 50 HK**

Organisation des Datenschutzes ‘

Allgemeine Datenschutzanalyse***
Techn. und org. Bestandsanalyse
Datenschutzkonzept

Datenschutzhandbuch

Aufbau und Pflege der Datenschutzorg.
Grundmodul — Datenschutzberatung
Modul 1 — Coaching interner DSB****
Modul 2 — Implementierung interner DSV

Modul 3 — Umfassendes Datenschutzmanagement

Legende: + notwendig Abkiirzung: HK Hotelkette *  Preise zzgl. gesetzliche MWSt.
o empfohlen DSB Datenschutzbeauftragte **  Preise pro Hotel
bei Bedarf DSV Datenschutzverantwortiiche *** Fr Mitglieder HoGa Berlin kostenfrei

**** \oraussetzung: eigener DSB
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Honorarsatze fiir Beratungsleistungen im Datenschutz (stand 01.02.2006)

1. Zusatzliche Beratungsleistungen

Projektleitung / Managementberatung 1100, € / Tag
IT-Consultant 800,-€ / Tag
Mindestberechnung 0,5 Tag

2. Beratung im Ausland

auf Anfrage

3. Reisekosten

PKW-Fahrkosten 0,70€ / km

Fahrkosten innerhalb von Berlin und Potsdam sowie 50 km vom Standort der
Geschaftsstelle inklusive.

Bei Entfernungen von mehr als 400 km steht es dem Berater frei, mit der Bahn
oder dem Flugzeug zu reisen. Die Kosten fir Benutzung eines Mietwagens oder
Taxis vor Ort tragt der Auftraggeber.

Die tatsachlich entstandenen Kosten werden auf Nachweis berechnet.

4. Ubernachtungskosten

Kosten fir die Unterbringung im Hotel werden auf Nachweis berechnet.

5. Spesen

Es wird eine Spesenpauschale von 20,- € / Tag berechnet.
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4. Leistungsverzeichnis

Organisation des Datenschutzes

Die allgemeine Datenschutzanalyse zur Ermittlung der datenschutzrechtlichen
Belange geméafl BDSG beinhaltet nachfolgende Leistungen:

. Einfihrungsgesprach zu Datenschutz- und Datensicherheitsaspekten in
Hotels

. Durchfihrung einer Kurzbefragung zur Analyse des aktuellen Datenschutz-
standes

. Erstellung eines MalBnahmenkataloges aus der Kurzbefragung
. Einsichtnahme der Internetpréasenz

. Vorabkontrolle Kontaktformulare, Online-Buchungssystem, Newsletter,
Impressum und der Datenschutzerklarung, soweit vorhanden

. Beratung zur Bestellung eines Datenschutzbeauftragten
- Prifung Meldepflicht
. Recherchen zu kundenbezogene Regelungen

. Erhebung Basisdaten fur offentliches Verfahrensverzeichnis und
Datenschutzerklarung

. Risiko-/Wahrscheinlichkeitsanalyse

. Telefonische Beratung

Die Hotelleitung erhalt im Ergebnis einen Bericht (ca. 10 Seiten] inklusive
Netzwerkdiagramm zur Risiko-/Wahrscheinlichkeitsanalyse. Anhand dieses
Berichtes konnen Entscheidungen zur weiteren Vorgehensweise getroffen
werden.

Die Hotelleitung oder ihre Vertretung muss einen Zeitaufwand von ca. 2 Stunden
zur Kurzbefragung einplanen.

© DataSolution Thurmann (2007)
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In § 9 BDSG ist geregelt, dass jedes Unternehmen alle erforderlichen
technischen und organisatorischen MalBnahmen treffen muss, um die
Ausfuhrungen der Vorschriften des BDSG zu gewahrleisten. Die technische und
organisatorische Bestandsanalyse baut auf die allgemeine Datenschutzanalyse
auf. Alle behandelten Themen werden tiefgrindig betrachtet.

. Durchfuhrung der datenschutzrechtlichen Bestandsanalyse

. Durchfihrung der technisch-organisatorischen Bestandsanalyse

. Durchfiihrung der IT-Sicherheitsanalyse

. Erstellung eines Mallinahmenkataloges aus der Ist-Analyse

. Anlegen einer elektronischen Datenschutzakte

. Vorarbeiten zur Erstellung einer internen Verarbeitungsubersicht

. Vorarbeiten zur Darstellung datenschutzrelevanter Geschaftsprozesse
. Prifung von Formularen auf Datenschutzkonformitat

. Prifung von Vertragen Dritter, die Datenschutzkonformitat verlangen
. Erstellung Ubersicht aller Hotelreservierungsportale

. Vorabkontrolle der eingesetzten Hotelsoftware

. Prifung weiterer automatisierter Verfahren mit personenbezogenen Daten
. Prifung Datentbermittlung personenbezogener Daten

. Prifung MarketingmaBnahmen im Rahmen des BDSG und Unlauteren
Wettbewerbsgesetz (ULG]

. Analyse der Aktivitaten der EDV-Administration, insbesondere bei externer
Administration via Fernwartung

. Recherchen zu kundenbezogene Regelungen

. Zusatzlicher Arbeitsaufwand flr Abstimmungsgesprache

Die Hotelleitung erhadlt im Ergebnis eine Ist-Analyse, die alle datenschutz-
rechtlichen Aspekte beleuchtet. Anhand dieser Analyse wird eine ToDo-Liste mit
allen Sofortmaflnahmen erstellt.

Die Hotelleitung oder ihre Vertretung muss einen Zeitaufwand von ca. 2 - 3
Arbeitstagen zur Bestandsanalyse einplanen.

© DataSolution Thurmann (2007)
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Auf der Grundlage der Bestandsanalyse kann ein Datenschutzkonzept erstellt

werden. Hier werden die Vorgehensweise und der Fahrplan der Umsetzungs-

malnahmen festgeschrieben. Kritische Punkte werden herausgearbeitet,

MalBnahmepakete werden fur einen Zeitraum von 3 Jahren festgelegt.

Die wichtigsten Themen, die ein Datenschutzkonzept betrachtet, sind:

Anleitungen zur praktischen Umsetzung des Datenschutzes
Verarbeitung von Kunden-, Mitarbeiter- und Lieferantendaten
Gewahrleistung der Rechte der Betroffenen
Auftragsdatenverarbeitung und Datentubermittiung
Marketingmaf3inahmen

Datenschutzgerechter Internetauftritt

Notwendigkeit der Bestellung eines Datenschutzbeauftragten
Benennung der Verfahren, fur die Melde- und Informationspflicht besteht
Angaben der zu erstellenden Verfahrensdokumentation
Technische und organisatorische MalBnahmen
DV-Sicherheitsmalnahmen

Umgang mit mobilen Datentragern

Relevante Datenschutzgesetze

Die Hotelleitung erhalt im Ergebnis ein Datenschutzkonzept (ca. 50 Seiten), das
alle datenschutzrechtlichen Aspekte beleuchtet. Es dient als Leitfaden zum
Aufbau und zur Pflege einer nachhaltigen Datenschutzorganisation.

Die Ergebnisse werden der Hotelleitung im Anschluss der Erstellung des
Konzeptes préasentiert und diskutiert.
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Im Datenschutzhandbuch befinden sich alle Richtlinien, Dokumente und
Informationen, die im Rahmen der DatenschutzmaBnahmen anfallen. Es ist der
zentrale Ablageort fur das Hotel und dient der Aufsichtsbehdrde, um sich einen
schnellen und umfangreichen Uberblick tber die DatenschutzmaBnahmen
machen zu kénnen.

Schwerpunktmafig enthalt das Datenschutzhandbuch die Rubriken:
. Gesetzliche Anforderungen

= Erstellung des offentlichen Verfahrensverzeichnis und der
Datenschutzerklarung

= |Impressum, AGB und Haftungsausschluss

= Schriftliche Bestellung zum Datenschutzbeauftragten sowie
Erstellung der Stellenbeschreibung

= Verpflichtungsschreiben zum Datenschutz
= Zusammenstellung relevanter Gesetzestexte
= Tatigkeitsberichte
. Hard- und Softwareumgebung
= Erstellung Anlagenverzeichnis

= Dokumentation von Standardanwendungen, Anwendungen zur
Verarbeitung personenbezogener Daten und Internetanwendungen

= Verfahrensanweisungen
= Umgang mit personenbezogenen Daten
= Rechte der Betroffenen
= Marketing
. Sicherheitsmalnahmen
= [T-Sicherheitskonzept geméafl § 9 BDSG (Anlage)
= Backup-Konzept
= Administration
= Systemsicherheit
. Verarbeitungsibersicht
= Hotelsoftware
=  (Online-Buchungssystem und Hotelreservierungsportale
= Bonusprogramme
= Videoaufzeichnung

= Lohnabrechnung

© DataSolution Thurmann (2007)
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. Auftragsdatenverarbeitung

» Ubersicht Beauftragung Dritter

= Mustervertrage
. Schulung und Belehrung

= Schulungsplan

= |nformationsschreiben an Mitarbeiter

= Belehrungen (z.B. Sicherheitsbelehrung EDV)
. Dienstanweisungen

= Nutzung Internetdienste
. Konzepte und Analysen

. Korrespondenz und Nachweise

Die Hotelleitung erhalt im Ergebnis eine vollstdndige Dokumentation tber alle
DatenschutzmaBnahmen. Den gesetzlichen Verpflichtungen, die sich aus dem
Bundesdatenschutzgesetz ergeben, wird durch die Erstellung des Datenschutz-
handbuches nachgekommen.

AbschlieBende Anmerkungen

Alle aufgefuhrten Module sind einmalige Kosten im Rahmen einer umfassenden
Analyse des aktuellen Datenschutzstandes und der Beratung der abzuleitenden
MaBnahmen.

Die Erstellung des Datenschutzkonzeptes setzt die technische und organi-
satorische Bestandsanalyse voraus.

Fur die Erstellung des Datenschutzhandbuches werden zahlreiche Informationen
bendtigt, die sich ebenfalls aus der technischen und organisatorischen
Bestandsanalyse ergeben. Soweit notwendige Informationen nicht vorliegen,
reduziert sich der Umfang des Datenschutzhandbuches.

Aufbau und Pflege der Datenschutzorganisation

Das Grundmodul beinhaltet insbesondere Beratungs- und Informationsleistungen
zu allen datenschutzrechtlichen Belangen. Die Module 2 und 3 sind nur im
Zusammenhang mit dem Grundmodul erhaltlich. Der monatliche Beitrag fur
Modul 3 richtet sich nach der Anzahl der Mitarbeiter und der Komplexitat der
Datenschutzanforderungen. Der Preis wird in einem separaten Angebot nach der
allgemeinen Datenschutzanalyse bestimmt.
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Leistungsiibersicht

Grundmodul
Modul 1
Modul 2

N Modul 3

<

Bestellung zum betrieblichen Datenschutzbeauftragten -
Coaching interner betrieblicher DSB - Vv -

Coaching interner Datenschutzverantwortlicher

Uberwachung Datenverarbeitungsprogramme - - - v

Prifung der Zulassigkeit der Datenverarbeitung
Sensibilisierung der Mitarbeiter fiir Datenschutz - - v v
Schulung und Belehrungen der Mitarbeiter - - v

Vorabkontrolle automatisierter Verarbeitungsverfahren

FUhren des 6ffentlichen Verfahrensverzeichnisses - -

Uberwachung von DatenschutzmaBnahmen - - -

Benachrichtigung und Auskunftserteilung Betroffener - - - v

Beratung Uber techn. und org. MaBnahmen v
Beratung Uber relevante Rechtsvorschriften v v -
7

Informationsvermittlung tber gesetzliche. Veranderungen

Bearbeitung Datenschutzbeschwerden - - v

v
Erstellung und Weiterentwicklung von Richtlinien - v
7

Verpflichtung auf das Datengeheimnis - - -

Erstellung Dienstanweisungen - v v A
_ Vertretung bei Kontrolle der Aufsichtsbehérde - - v v
~
(@]
& Erstellung Tatigkeitsbericht v v
g .
£ Durchfiihrung von Datenschutzaudits - VA
2
5 Telefonische Beratungsleistungen v v
g Anwesenheit vor Ort [Tage/Jahr] 1 6 5 11
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